Republica Argentina - Poder Ejecutivo Nacional
ANO DE LA DEFENSA DE LA VIDA, LA LIBERTAD Y LA PROPIEDAD

Resolucion

NuUmero: RESOL-2024-431-APN-SSN#MEC

CIUDAD DE BUENOS AIRES
Lunes 2 de Septiembre de 2024

Referencia: EX-2024-85930360-APN-GA#SSN - POLITICA DE SEGURIDAD DE LA INFORMACION

VISTO € Expediente EX-2024-85930360-APN-GA#SSN, laLey N° 20.091, la Decision Administrativa N° 641
de fecha 25 de junio de 2021, la Disposicion de la DIRECCION NACIONAL DE CIBERSEGURIDAD N° 1 de
fecha 14 de febrero de 2022, las Resoluciones RESOL-2022-677-APN-SSN#MEC de fecha 27 de septiembre y
RESOL -2023-31-APN-SSN#MEC de fecha 17 de enero, y

CONSIDERANDO:

Que la Decision Administrativa N° 641 de fecha 25 de junio de 2021 aprobd los “Requisitos Minimos de
Seguridad de la Informacion para los Organismos del Sector Pablico Nacional”, aplicables a todas las entidades y
jurisdicciones comprendidas en el inciso a) del articulo 8° delaLey N° 24.156.

Que la aprobacién de una Politica de Seguridad de la Informacion por la maxima autoridad del Organismo o por
el funcionario a quien se le haya delegado la funcién, asi como su revision anual y eventual actualizacion, forman
parte de los requisitos minimos que debe cumplir el Organismo en virtud de la norma citada en el parrafo anterior
(Anexo |, Directriz N° 1).

Que por Disposicién de la DIRECCION NACIONAL DE CIBERSEGURIDAD N° 1 de fecha 14 de febrero de
2022 se aprobd el “Modelo Referencial de Politica de Seguridad de la Informacion”.

Que por Resolucién RESOL-2022-677-APN-SSNA#MEC de fecha 27 de septiembre se cred e Comité de
Seguridad de la Informacion, a que se le asignd, entre otras funciones, la de proponer ala méxima autoridad del
Organismo para su aprobacion la Politica de Seguridad de la Informacion, sus modificatorias y documentos
derivados.

Que por Resolucion RESOL-2023-31-APN-SSN#MEC de fecha 17 de enero se aprobo la Politica de Seguridad
de la Informacion del Organismo.

Que en cumplimiento del deber de revision anua de dicha politica, se advirtio la necesidad de su actualizacion y
ampliacion.



Que € 8 de agosto de 2024 & Comité de Seguridad de la Informacion acordd poner a disposicion para su
aprobacion el documento actualizado y consolidado de Politicas de Seguridad de la Informacién.

Que la Gerencia de Asuntos Juridicos ha dictaminado en el marco de su competencia
Que la presente se dicta en uso de | as facultades previstas en €l articulo 67 delaLey N° 20.091.
Por €llo,
EL SUPERINTENDENTE DE SEGUROS DE LA NACION
RESUELVE:

ARTICULO 1°.- Apruébase la “Politica de Seguridad de la Informacion” que como Anexo |F-2024-87142162-
APN-GCG#SSN integra la presente medida.

ARTICULO 2°.- Der6guese la Resolucion RESOL-2023-31-APN-SSN#MEC de fecha 17 de enero.

ARTICULO 3°.- Notifiquese a la DIRECCION NACIONAL DE CIBERSEGURIDAD dependiente de la
SUBSECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES de la
SECRETARIA DE INNOVACION, CIENCIA Y TECNOLOGIA de la JEFATURA DE GABINETE,
publiquese, dese ala DIRECCION NACIONAL DEL REGISTRO OFICIAL y archivese.

Digitally signed by PLATE Guillermo Pedro
Date: 2024.09.02 16:44:29 ART
Location: Ciudad Auténoma de Buenos Aires

Guillermo Plate
Superintendente
Superintendencia de Seguros de la Nacién

Digitally signed by GESTION DOCUMENTAL
ELECTRONICA - GDE
Date: 2024.09.02 16:44:31 -03:00
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INTRODUCCION

La SUPERINTENDENCIA DE SEGUROS DE LA NACION (SSN) reconoce que la
informacion es un activo fundamental para el cumplimiento de sus objetivos. Por lo tanto,
debe resguardarse adecuadamente, al igual que otros bienes y servicios necesarios para sus
actividades. Esta protecciéon abarca todo el ciclo de vida de la informacién, todos los
formatos en los que se presente y cualquier soporte utilizado, con el fin de preservar la
confidencialidad, integridad y disponibilidad de la misma.

La proteccion de la informacion requiere el establecimiento, implementacion, monitoreo,
revision y mejora continua de un conjunto de mecanismos de seguridad o controles. Estos
incluyen politicas, procesos, procedimientos, estructuras organizacionales, software y
hardware. El objeto de estos mecanismos y controles es el de minimizar los riesgos a los
que se encuentra expuesta la informacion, asi como asegurar la continuidad de las
operaciones del organismo.

En funcién de lo expuesto, la preservacion de los activos de informacion resulta esencial,
tanto para garantizar el normal desarrollo de las actividades de la SSN, como para cumplir
con el marco legal y preservar la imagen institucional del organismo y del Estado Nacional
en su conjunto.
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CONSIDERACIONES GENERALES

1. OBJETIVOS

La presente Politica de Seguridad de la Informacién (PSI) establece los lineamientos y
las politicas especificas orientadas a resguardar la confidencialidad, integridad vy
disponibilidad de la informacién, proteccion de los recursos tecnoldgicos y continuidad de
las operaciones de la SSN.

Los objetivos de la PSI son:

= Orientar y enmarcar las acciones de fortalecimiento del Sistema de Gestion de
Seguridad de la Informacion que lleva adelante el organismo.

= Fomentar el desarrollo de una cultura de seguridad de la informacién en la
organizacion.

El presente documento se emite en cumplimiento de la normativa legal vigente. Esto
incluye a aquella externa al organismo, como leyes nacionales, decretos, resoluciones y
disposiciones que sean aplicables a los datos, a los sistemas informéticos y al ambiente
tecnoldgico que utiliza, asi como internas de la propia entidad, como ser politicas,
procedimientos, clausulas contractuales y acuerdos con empleados y terceros.

2. ALCANCE

Esta PSI se aplica en todo el &mbito del organismo, a sus recursos y a la totalidad de los
procesos.

Su cumplimiento es obligatorio para la totalidad de las autoridades y del personal que
integra el organismo, cualquiera sea su modalidad de contrataciéon y las fuentes de
financiamiento correspondientes.

Asimismo, la PSI debe ser conocida y cumplida por toda persona, ya sea interna o
externa, vinculada a la entidad a través de contratos, convenios, acuerdos o algin otro
instrumento vdlido para establecer la relacion con terceros, en la medida en que le sea
aplicable.

|F-2024-87142162-APN-GGGHSEN
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3. MARCO NORMATIVO

La presente Politica de Seguridad de la Informacién se encuentra alineada con la

legislacion vigente que regula aspectos que hacen a la seguridad de la informacién y con

los estandares internacionales en la materia, en especial:

Leyes y decretos

Ley 11.723 — Régimen legal de la propiedad intelectual.

Ley 17.622 — Estadistica y censos.

Ley 19.549 — Ley de procedimiento administrativo.

Ley 25.188 — Etica en el ejercicio de la funcién piiblica.

Ley 25.326 — Proteccion de Datos Personales.

Ley 25.506 — Firma Digital

Ley 26.388 — Delitos informéticos.

Decreto 577/2017 — Creacién del Comité de Ciberseguridad.

Decisiones administrativas y Resoluciones

Decision Administrativa 641/2021 — Requisitos minimos de seguridad de la
informacion para organismos.

Resolucion JGM 580/2011 — Creacién del Programa Nacional de Proteccion de
Infraestructuras Criticas de Informacion y Ciberseguridad.

Resolucion JGM 1523/2019 — Definicion de Infraestructuras Criticas.

Resolucion SIP 44/2023 — Segunda Estrategia Nacional de Ciberseguridad.
Resolucion SICYT 15/2024 — Lineamientos para el uso de herramientas digitales.

Disposiciones

Disposicion DNCIB 1/2021 — Centro Nacional de Respuestas a Incidentes
Informaticos (CERT.ar).

Disposicion DNCIB 7/2021 — Registro de Puntos Focales en Ciberseguridad del
Sector Publico Nacional.

Disposicion DNCIB 8/2021 — Guia Introductoria a la Seguridad para el Desarrollo
de Aplicaciones WEB.

Disposicion DNCIB 1/2022 — Modelo Referencial de Politica de Seguridad de la
Informacién.
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= Disposiciéon SSTI 3/2023 — Guia de notificaciéon y gestion de incidentes de

ciberseguridad.

Estandares internacionales referidos a las buenas practicas de seguridad de la

informacion

=  Norma ISO/IEC 27000 — Sistemas de gestion de la seguridad de la informacion.

Vision de conjunto y vocabulario.

= Norma ISO/IEC 27001 — Sistemas de gestion de la seguridad de la informacion.

Requisitos.

= Norma ISO/IEC 27002 — Cdédigo de précticas para los controles de seguridad de la

informacion.

4. PRINCIPIOS BASICOS

Los principios adoptados por el organismo para orientar las acciones de preservacion de

la seguridad de la informacién son:

Confidencialidad de modo que tnicamente quienes estén autorizados accedan a la
informacion.
Integridad de modo que la exactitud de los datos transportados o almacenados

sea protegida de la modificacién, pérdida o destruccidn, garantizandose

la no alteracion de los mismos.

Disponibilidad

de modo que los datos e informacién estén accesibles por los usuarios
o procesos autorizados cuando asi lo requieran.

Autenticidad

de modo que se asegure la identidad del emisor de la informacién que
se envie, a través de una validaciéon que evite la suplantacién de
identidades.

|F-2024-87142162-APN-GGGHSEN
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Asimismo, la protecciéon de los derechos de los titulares de los datos personales
procesados es un objetivo central de esta PSI.

La SSN declara su compromiso y apoyo a la gestién de la seguridad de la informacién
como parte integrante de la gestion del resto de los procesos establecidos en su dmbito. En
este sentido, sus autoridades se comprometen a liderar la mejora continua de los procesos
de gestion de seguridad de la informacidn, asegurando su eficacia y eficiencia.

5. NORMATIVA DE SEGURIDAD DE LA INFORMA CION

La SSN se compromete a establecer la normativa técnica de seguridad de la informacion
necesaria para el cumplimiento de los lineamientos y de las politicas especificas que
integran la PSL.

Los estandares, procedimientos y guias que se establezcan deben ser acordes a lo
dispuesto en esta PSI y describir como se deben llevar a cabo las acciones comprendidas
en este documento.

6. INCUMPLIMIENTO

El incumplimiento de la PSI y/o de la normativa técnica de seguridad de la informacion
tendrd como resultado la aplicacion de sanciones disciplinarias, conforme a la magnitud y
caracteristica del aspecto no cumplido, de acuerdo con la normativa aplicable.

Al respecto y de acuerdo a la legislacion vigente, se establece como falta el
incumplimiento de los lineamientos y politicas de esta PSI por parte de agentes y
funcionarios, de acuerdo al régimen sancionatorio establecido en la Ley Marco de
Regulacion de Empleo Publico Nacional N° 25.164, su Decreto Reglamentario N° 1421/02
y sus normas modificatorias y complementarias.

No constituirdn incumplimiento las excepciones a la observancia de pautas o reglas
especificas que fije la PSI y/o la normativa técnica de seguridad de la informacién cuando
el responsable del 4rea interesada requiera su autorizacién con anterioridad al hecho,
conforme al procedimiento aplicable. Las autorizaciones son de cardcter excepcional y se
otorgan de forma temporaria. Su requerimiento y respuesta deben ser formalmente
documentados, registrados y revisados.
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7. APROBACION

La normativa de seguridad de la informacién de la SSN, que comprende tanto la PSI
como la normativa técnica que a partir de ella se elabore, requiere la aprobacioén de la
maxima autoridad del organismo o autoridad competente.

8. VIGENCIA

La PSI entra en vigencia a partir de su fecha de aprobacién y mantiene la misma de
manera indefinida hasta tanto se apruebe una en su reemplazo.

9. REVISION Y ACTUALIZACION

El organismo se compromete a revisar esta PSI con una periodicidad minima anual,
adaptdndola a las nuevas exigencias organizativas o del entorno, asi como a comunicarla a
su personal y a los terceros involucrados.

Asimismo, la SSN se compromete a realizar las revisiones adicionales que sean
necesarias ante cambios significativos a nivel normativo, tecnoldgico y/o de otra indole
que requieran una adaptacion de la presente Politica.

Es responsabilidad del Comité de Seguridad de la Informacién llevar adelante las
revisiones, sean periddicas o ad-hoc, de la PSI, asi como poner a disposicién de la maxima
autoridad del organismo los documentos elaborados para su consideracion y aprobacion.

10. COMUNICACION

Esta Politica debe ser comunicada al personal del organismo y a las partes externas
relevantes de manera pertinente, accesible y comprensible. Ademds de su publicacion en el
Boletin Oficial, el texto integro y actualizado se mantendra a disposicion de los interesados
en la Intranet del organismo y en el sistema KRONOS.
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LINEAMIENTOS

1. ORGANIZACION DE LA SEGURIDAD DE LA INFORMA CION

La SSN asigna al Comité de Seguridad de la Informaciéon (CSI) las funciones de
planificaciéon en materia de seguridad de la informacién y de supervision de la
investigacion y monitoreo de los incidentes relativos a la seguridad de la informacion. La
planificacion comprende la propuesta de programas, proyectos y metodologias, su
monitoreo y evaluacion, asi como la promocion de la difusién y apoyo a la seguridad de la
informacion dentro del organismo.

El CSI es la principal instancia responsable de la planificacion de la seguridad de los
sistemas de informacién del organismo, sin perjuicio de las responsabilidades propias que
asigna la estructura orgéanico-funcional. El CSI puede ser asistido en sus actividades por
Comisiones o Comités creados a estos efectos.

Son funciones propias del CSI elaborar la PSI, revisarla y proponer modificaciones, asi
como aprobar anualmente el Plan de Seguridad de la Informacién.

La organizacién de las actividades tendientes a la implementacion de la presente PSI
recae sobre el drea del organismo responsable de las tecnologias de la informacion y
comunicacion. Esta drea tiene a su cargo proponer y elevar al Comité la PSI y sus
actualizaciones y el Plan de Seguridad de la Informacién. Asimismo, su titular o quien éste
proponga es, a su vez, el punto focal designado ante la Direccién Nacional de
Ciberseguridad (DNCIB), conforme lo requiere la Disposicion DNCIB 7/21.

2. SEGURIDAD INFORMATICA DE LOS RECURSOS HUMANOS

La SSN procura que su personal esté debidamente informado respecto a la importancia
de la seguridad de la informacion a través de programas especificos de concientizacion. En
lo que hace al personal técnico, el organismo favorece el acceso a capacitacion adecuada a
sus funciones.

Cuando el organismo lo considere necesario, de acuerdo al marco legal aplicable, se
requerird a los agentes, funcionarios y a los terceros que interactiien con el organismo la
firma de un acuerdo de confidencialidad. Asi también, se procurard incluir en la etapa de
induccion de los agentes los aspectos de seguridad.
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Los funcionarios titulares de las diversas dependencias de la SSN son los encargados de
velar por el cumplimiento de la normativa vigente por parte del personal a su cargo.

Las acciones que se adopten en materia de seguridad de la informacién no podran afectar
los derechos individuales de los empleados, especialmente aquellos relacionados con la
privacidad.

3. GESTION DE ACTIVOS

El organismo adopta las medidas necesarias para contar con los activos de informacion
inventariados, de forma tal que permita su clasificacion en funcion de la criticidad. Se
registra al responsable de cada activo, asi como su ubicacion, permitiendo de esta manera
una adecuada gestion y proteccion de los activos de informacion. El concepto de activos
abarca tanto al hardware como al software y a los dispositivos de comunicacién, los
elementos de apoyo, la informacion y los datos en si mismos, cualquiera sea el soporte y
formato en el que se encuentren.

El organismo exige a todos los agentes y funcionarios que se desvinculan la devolucién
de los activos de informacién en su poder. Asi también, se compromete a establecer e
implementar los procedimientos adecuados para la destruccion segura de cualquier medio
que pueda contener informacion critica o datos personales.

4. AUTENTICACION, AUTORIZACION Y CONTROL DE ACCESO

El organismo implementa los procedimientos necesarios para autenticar a los usuarios de
los dispositivos y sistemas en uso. Asimismo, adopta el principio de minimo privilegio en
materia de acceso a los activos de informacion. Es responsabilidad de todo el personal con
privilegios que le permitan otorgar o modificar accesos a los activos de informacion velar
por el cumplimiento de este principio, verificando su autorizacion en razon de su rol y/o
funciones.

Los privilegios se otorgan en forma expresa, son autorizados por los niveles competentes
y se gestionan adecuadamente las altas y bajas de las cuentas y permisos de acceso,
fijandose revisiones periddicas.
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Los empleados, funcionarios y terceros destinatarios de esta Politica son responsables del
uso adecuado de los dispositivos y credenciales otorgadas por el organismo para el
cumplimiento de sus funciones.

El organismo adopta acciones especificas, entre las cudles se encuentra la comunicacion
de la PSI, para procurar que el personal incorpore las medidas de cuidado necesarias, tanto
dentro como fuera del organismo.

Se monitorea, inspecciona y controla el trafico de datos en las redes del organismo, asi
como toda comunicacién externa entrante hacia las redes de la SSN y toda comunicacion
saliente hacia internet, enlaces punto a punto entre organismos y VPNs, con el objeto de
verificar que no se violen las politicas de seguridad establecidas.

5. USO DE HERRAMIENTAS CRIPTOGRAFICAS

El organismo establece el uso de herramientas criptograficas para asegurar la
informacion y las comunicaciones, como ser contrasefias, servicios expuestos a internet y
transmision de datos, dentro y fuera del dmbito de la SSN. A su vez, para la transmision
de datos fuera del organismo se cumplird con las medidas y canales que establece la
normativa vigente como de cumplimiento obligatorio para los organismos de la
Administracion Publica Nacional.

6. SEGURIDAD FiSICA Y AMBIENTAL

El organismo define perimetros de seguridad y controles para proteger las dareas
consideradas criticas, considerando que su mal funcionamiento o puesta fuera de servicio
puede entorpecer el normal desempefio de los sistemas de informacion de la SSN y/o
exponer informacion que administra el organismo. Ademds, se controlan y monitorean los
accesos fisicos para permitir solo el ingreso y egreso de personal y equipamiento
informdtico debidamente autorizados.

Se asegura la continuidad operacional del suministro de energia eléctrica y del control
ambiental en el centro de procesamiento de datos y sala de comunicaciones.

Se realiza el mantenimiento periddico del equipamiento informdtico y se adopta la
politica de pantallas limpias, a fin de reducir los riesgos de acceso no autorizado a un
equipo informético desatendido.
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7. SEGURIDAD OPERATIVA

El organismo adopta medidas para minimizar los riesgos de acceso y cambios no
autorizados o pérdida de informacidén y para proteger las instalaciones y plataformas
tecnoldgicas contra infecciones de cdédigo malicioso. Para ello, se compromete a
desarrollar e implementar procedimientos acordes que permitan el desarrollo seguro de las
operaciones del organismo, asi como el control de la actividad de administradores y
operadores.

En los procesos de desarrollo de software se definen entornos separados entre si para el
desarrollo, la realizacion de pruebas funcionales y no funcionales (testing) y produccion,
con el objeto de generar sistemas seguros. Asimismo, se definen entornos separados para
pruebas que requieran simular el ambiente de produccion y emplear muestras de datos
productivos (pre-produccion) y para la explotacién de datos.

La informacion y los sistemas se resguardan mediante la generacion de copias de
seguridad de manera periddica y programada.

Se monitorean, registran y auditan eventos respecto de accesos, fallas, instalacion y
ejecucion de software, alertas de seguridad y cualquier otra actividad relevante. La
instalacién de software estd supeditada conforme a los procedimientos, autorizaciones,
conformidades y pruebas previas pertinentes.

8. SEGURIDAD DE LAS COMUNICACIONES

Se monitorea, controla, segrega y restringe el trafico, el acceso, independientemente del
medio de transmisién implementado, en todas las redes de datos que integran la
infraestructura de comunicaciones de la SSN.

Se considera al correo electrénico como un servicio critico, por lo cual se implementan
medidas de proteccion para su funcionamiento continuo y de manera eficiente.

La utilizacion de servicios de internet es monitoreada y controlada con el objeto de evitar
que el uso indebido de dichos servicios afecte el rendimiento de la infraestructura de
comunicaciones o ponga en riesgo la seguridad de la misma.
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9. ADQUISICION DE SISTEMAS, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS DE INFORMA CION

El organismo se compromete a adoptar medidas de seguridad para proteger por defecto y
desde el disefo todas las aplicaciones que se desarrollen con medios propios o a través de
terceros. En toda adquisicion de sistemas informdticos, como también en todos los
proyectos de desarrollo de software, se establece la inclusion de requerimientos de
seguridad. Se considerard a la seguridad de la informacién como una parte integral en los
ciclos de vida de los procesos de desarrollo y adquisicion.

Se usan datos de prueba de manera segura y siguiendo requisitos de seguridad
estipulados en los entornos de desarrollo y prueba.

10. RELACION CON PROVEEDORES

Se establecen requisitos de seguridad para proteger los activos de informacion de la SSN
a los que tienen acceso los proveedores, como también los riesgos asociados a los servicios
provistos por parte de terceros. El organismo incluye en los pliegos de bases y condiciones
particulares cldusulas vinculadas a la seguridad de la informacién, de cumplimiento
efectivo y obligatorio por parte los contratantes.

Se controlan las implementaciones de los proveedores, se monitorea su cumplimiento y
la gestién en los cambios, con el fin de asegurar que los servicios que se presten cumplan
con todos los requerimientos acordados previamente con los proveedores en el marco de la
presente.

11. GESTION DE INCIDENTES DE SEGURIDAD

Todo el personal de la SSN es responsable de informar los eventos sospechosos de
seguridad o incidentes que se detecten, como también de comunicar las fallas o debilidades
que adviertan en el uso regular de los sistemas tecnolégicos.

Se establecen responsabilidades y procedimientos para gestionar los incidentes de
seguridad, con el fin de garantizar una respuesta rdpida, eficaz y sistematica, ante la
aparicién de los mismos.
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De producirse el incidente, y que éste hubiera afectado informacién o datos personales de
terceros, el organismo informara tal ocurrencia, de acuerdo a lo dispuesto por la normativa
vigente.

Se podran iniciar los procedimientos sumariales contemplados en la normativa vigente de
la Administracion Publica Nacional a los empleados que violen la Politica de Seguridad de
la Informacién y la normativa técnica de seguridad de la informacion.

Cuando la respuesta a un incidente de seguridad de la informacién implique medidas
administrativas o judiciales se establecerdn procedimientos complementarios de
identificacién, adquisicién y almacenamiento de evidencia forense.

12. ASPECTOS DE SEGURIDAD PARA LA CONTINUIDAD DE LA
GESTION

El organismo se compromete a desarrollar e implementar planes de contingencia para
asegurar la continuidad de los procesos de la SSN, para que las operaciones se puedan
restaurar en los plazos requeridos y manteniendo los requerimientos de seguridad. Se
identificardn las ventanas de recuperacion requeridas en los procesos criticos.

13. CUMPLIMIENTO

Se promueve el conocimiento y estricta observacion de las leyes relacionadas a la
propiedad intelectual, proteccion de datos personales, firma digital, delitos informaéticos,
asi como también todo el marco normativo de seguridad de la informacién. Para ello se
establece realizar revisiones de cumplimiento y de auditoria en los sistemas de
informacion, infraestructura tecnoldgica y en los procesos existentes.

|F-2024-87142162-APN-GCGHEEN

Pégina 16 de 83



% Ministerio SSN SUPERINTENDENCIA DE
)7 de Economia SEGUROS DE LA NACION

¥ Reptblica Argentina

POLITICAS ESPECIFICAS

1. POLITICA ORGANIZATIVA
Objetivo

= Establecer un marco gerencial para la implementaciéon y control de la

seguridad de la informacién dentro de la SSN.

1.1. Organizacion interna

1.1.1. Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacién (CSI) es la principal instancia responsable de
la planificacién de la seguridad de la informacion de la SSN. La planificacién comprende
la propuesta de programas, proyectos y metodologias, su monitoreo y evaluacion, asi como
la promocion de la difusién y apoyo a la seguridad de la informacién dentro del organismo.

Conformacion

El CSI esta conformado por los titulares de la totalidad de las Gerencias que componen la
estructura del organismo y del drea responsable de las tecnologias de la informacion y
comunicacion.

El responsable del drea de seguridad de la informacién o persona que el titular del 4rea a
cargo de las tecnologias de la informacién y comunicacion designe para el seguimiento de
la implementacién de las medidas de seguridad de la informacién estard presente en las
reuniones con voz, pero sin voto.

Asimismo, el Comité convocara a sus reuniones ordinarias al titular de la Unidad de
Auditorfa Interna, quien podra participar en calidad de observador, y al personal de las
dreas que resulte necesaria para el tratamiento y resolucion de temas especificos.

Cada miembro del Comité debe designar por nota GDE un representante que lo
reemplace en caso de ausencia, el que no podré poseer cargo menor al de Coordinador.

La coordinacién del CSI esta a cargo del titular del drea responsable de las tecnologias de
la informacién y comunicacion.
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El CSI puede ser asistido en sus actividades por Comisiones creadas a estos efectos,
conforme a la reglamentacion que el Comité establezca en la materia.

Funciones
Son funciones del CSI:

* Proponer a la mixima autoridad del Organismo para su aprobacién la Politica de
Seguridad de la Informacion, sus modificatorias y documentos derivados.

= Planificar, monitorear y evaluar las medidas relativas a la seguridad de los sistemas
de informacion del Organismo.

= Aprobar anualmente el Plan de Seguridad de la Informacion.

* Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes
relativos a la seguridad de la informacion.

= Acordar y proponer programas, proyectos y metodologias relativas a la seguridad
de la informacion.

* Promover la difusiéon y apoyo a la seguridad de la informacién dentro del
Organismo.

Reuniones

El CSI se reunird de forma ordinaria como minimo una vez cada cuatro meses, pudiendo
hacerlo de forma extraordinaria cuando las circunstancias asi lo exigieran. Las reuniones se
podran realizar de forma presencial o virtual.

Lo tratado en reuniones del Comité quedard incorporado en actas firmadas por la
totalidad de los miembros presentes. Las actas serdn formalizadas mediante documento
GDE, siendo responsabilidad de cada miembro la firma dentro de las 24 horas posteriores a
su recepcion.

Convocatoria, quérum y decisiones

La convocatoria a reuniones del CSI serd llevada a cabo por su coordinador mediante
correo electronico. La convocatoria incluird el temario e informacién y documentacién
correspondiente al orden del dia. Los documentos cuya aprobaciéon se ponga a
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consideracion del Comité se enviaran por correo electrénico en forma previa con al menos
CINCO (5) dias de anticipacion.

Para sesionar serd necesaria la presencia de la mayoria absoluta de sus miembros,
entendiéndose como tal cuando los miembros presentes superen a los miembros ausentes.
Si no se pudiera sesionar por falta de quérum, se fijard nueva sesioén dentro de los DIEZ
(10) dias corridos de la fecha de la primera convocatoria.

Las decisiones del Comité se tomaran por simple mayoria de sus miembros presentes.

Deber de colaboracién con el Comité

El CSI dispone de las facultades necesarias para solicitar a las distintas dreas involucradas
la informacién que considere relevante y la participacion en sus reuniones del personal que
se estime necesario.

1.1.2. Responsable de Seguridad de la Informacion

El 4rea responsable de las tecnologias de la informacién y de las comunicaciones tiene a
su cargo las funciones relativas a la seguridad de los sistemas informaticos de la SSN y
procesos asociados. Asi también, se le asigna la funcidén de Responsable de Seguridad de la
Informacién (RSI) del organismo. Como tal, tiene a su cargo la coordinacion y supervision
de todos los aspectos inherentes a la seguridad tratados en la presente politica.

Funciones
Son funciones del RSI:

= Elaborar y elevar al CSI para su consideracién la Politica de Seguridad de la
Informacion y sus actualizaciones.

= Elaborar anualmente el Plan de Seguridad de la Informacidon, presentarlo para
su aprobacion al CSI y monitorear su cumplimiento.

= Ejercer la Coordinacién del CSL

= Generar estindares, procedimientos y guias para la seguridad de la
informacion.

= Promover la capacitacion y concientizacion de la seguridad de la informacion

en los agentes del organismo.

|F-2024-87142162-APN-GCGHEEN

Pégina 19 de 83



J#25% Ministerio SSN SUPERINTENDENCIA DE
4 ¢ de Economia SEGUROS DE LA NACION

Republica Argentina

= Analizar la actividad en redes, servidores, puntos finales, bases de datos,
aplicaciones, sitios web y otros sistemas, buscando actividades anémalas que
puedan ser indicativas de un incidente o compromiso de seguridad.

= Evaluar la informacién recibida del monitoreo y revisar los incidentes de
seguridad de la informacién, y recomendar las acciones apropiadas en
respuesta a los incidentes de seguridad de informacion identificados.

= Controlar el acceso a los recursos tecnoldgicos.

= Representar a la SSN como punto focal designado ante la Direccién Nacional

de Ciberseguridad (DNCIB).

1.1.3. Asignacion de responsabilidades de la seguridad de la informacion

) ) ) Comité de Seguridad de la Informacién
Apoyo e impulso de la implementacién de la

Politica de Seguridad de la Informacién Area a cargo de las tecnologias de la

informacion y de las comunicaciones

Planificacién de las actividades de Comité de Seguridad de la Informacion
fortalecimiento del Sistema de Gestion de Area a cargo de las tecnologias de la
Seguridad de la Informacién informacién y de las comunicaciones

L ) Area a cargo de las tecnologias de la
Concientizacion en seguridad de la . . .
) o informacién y de las comunicaciones
informacién

Area a cargo de asuntos institucionales

Area a cargo de las tecnologias de la
Capacitacion en seguridad de la informacién | informacion y de las comunicaciones

Area a cargo de recursos humanos

Area a cargo de las tecnologias de la
informacién y de las comunicaciones

Gestion de activos Area a cargo de patrimonio
Area a cargo de recursos humanos

Area a cargo de soporte técnico

Area a cargo de las tecnologias de la
Control de accesos informacién y de las comunicaciones

Area a cargo de recursos humanos
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) . ) Area a cargo de seguridad ffsica.
Seguridad fisica y ambiental .
Area a cargo de recursos humanos.

. . Area a cargo de las tecnologias de la
Seguridad operativa . . .
informacion y de las comunicaciones

) L Area a cargo de las tecnologias de la
Seguridad en las comunicaciones ) . .
informacién y de las comunicaciones

. Area a cargo de las tecnologfas de la
Seguridad en el desarrollo de software ) . g g .
informacién y de las comunicaciones

Area a cargo de las tecnologias de la

) » informacién y de las comunicaciones
Seguridad en la relacién con proveedores . . » »
Area a cargo de la administracion y gestion

operativa.

) L. . Area a cargo de las tecnologias de la
Gestion de incidentes de seguridad ) . L
informacion y de las comunicaciones

Planificacion de la continuidad operativa Comité de Seguridad de la Informacién

Area a cargo de las tecnologias de la
Cumplimiento normativo informacién y de las comunicaciones

Area a cargo de los asuntos juridicos

1.2. Segregacion de tareas

Se deberd diseflar un esquema de roles, segregando funciones y dreas de
responsabilidades para evitar el conflicto de intereses con el objeto de reducir
modificaciones no autorizadas o el mal uso de la informacién o servicios.

1.3. Propietarios de la informacion

Se designardan como propietarios de la informacién que se procesa y almacena en la SSN
a los responsables de las Gerencias, Subgerencias o Coordinaciones que por sus funciones
tengan responsabilidad legal sobre el tratamiento de la misma, generen o utilicen dicha
informacion.

Si bien los propietarios de la informacion podran delegar la administracion de sus
funciones a personal idéneo, seguirdn conservando la responsabilidad sobre la misma.

La asignacion de la responsabilidad de la informacion deberd ser formalmente
documentada y proporcionada al Responsable de la Seguridad de la Informacién, debiendo
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registrarse descripcion de la informacién, propietario, procesos involucrados, drea,
recursos asociados, responsable técnico y cualquier otra informacién que sea relevante.

1.4. Contacto con otros organismos

A efectos de intercambiar experiencias, obtener asesoramiento o capacitacion para el
mejoramiento de las préicticas y controles de seguridad, se mantendrdn contactos con otros
organismos especializados en temas relativos a la seguridad informética.

De requerirse el intercambio de informacion confidencial para fines de asesoramiento o
de transmision de experiencias y no mediare una obligacion legal o contractual que asegure
el deber de confidencialidad, s6lo se permitird el intercambio cuando se haya firmado
previamente un acuerdo de confidencialidad.

1.5. Contacto con grupos de interés especial

El Responsable de la Seguridad de la Informacion promoverd la asistencia y contacto con
eventos, grupos, foros o asociaciones especializados de seguridad informatica, con el fin de
actualizar los conocimientos en materia de seguridad de la informacién del 4rea.
Asimismo, fomentard el intercambio con otros organismos de alertas tempranas, avisos y
recomendaciones ante la aparicion de nuevas vulnerabilidades o formas de violar la
seguridad implementada.

1.6. Seguridad de la informacion en la gestion de proyectos

Se procurard contemplar al Responsable de la Seguridad de la Informacién en la gestion
de proyectos a efectos de garantizar que se refleje adecuadamente la normativa en
seguridad de la informacion.

2. POLITICA DE RECURSOS HUMANOS
Objetivo

=  Procurar que los agentes, funcionarios y proveedores de la SSN conozcan,
comprendan y cumplan con sus responsabilidades en seguridad de Ila

informacion.

2.1.Antes del empleo
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2.1.1. Funciones y responsabilidades del puesto de trabajo

Las funciones y responsabilidades en materia de seguridad deberdn ser incorporadas en la
descripcion de las responsabilidades de los puestos de trabajo. Deberdn definirse y
comunicarse claramente los roles y responsabilidades de seguridad a los candidatos para el
puesto de trabajo durante el proceso de preseleccion.

2.1.2. Revision de antecedentes

Se deberan realizar revisiones de antecedentes referidos a, entre otros, curriculum,
referencias y titulos académicos de los postulantes al empleo, en concordancia con el
puesto y activos a los cuales tendrd acceso y teniendo en consideracion las regulaciones
vigentes, ética y leyes relevantes.

2.2. Inicio del empleo

2.2.1. Términos y condiciones del empleo

Se deberd definir el modelo de acuerdo de confidencialidad, aplicable a los agentes, y de
cldusula de confidencialidad, aplicable a contratos con proveedores, cuya firma serd
requerida cuando el organismo lo considere necesario, al inicio de la contratacién. Su
definicion, revision y las pautas para su implementacion seran tarea del CSI.

Estos acuerdos, cuando asi se lo requiera, deberdn ser firmados por el personal de la
SSN, cualquiera sea su situacién de revista, como también asi por terceros que tengan
relaciones contractuales con el organismo.

Las copias quedardn a resguardo en el drea a cargo de recursos humanos (agentes y
funcionarios) y en el drea a cargo de administracion y gestion operativa (proveedores).

2.3. Durante el empleo

2.3.1. Responsabilidad de las Gerencias

Las Gerencias - en todos los niveles - impulsardn que se aplique la normativa de
seguridad de la informacién en concordancia con las pautas y procedimientos establecidos,
por lo que deberdn también informar de su existencia y de las expectativas de
cumplimiento en el desempeifio de sus funciones.

2.3.2. Programa de concientizacion en seguridad de la informacion
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Se deberdn realizar tareas de capacitacién y concientizacion de las politicas,
procedimientos, guias y buenas précticas dirigidas a todos los agentes que se desempeiien
en el dmbito de la SSN. La capacitacién y concientizacién comprenderan requerimientos
de seguridad, responsabilidades legales, uso correcto de los dispositivos tecnoldgicos
asignados y el uso correcto de los recursos en general.

2.3.3. Procedimiento disciplinario

La SSN podrd iniciar un procedimiento administrativo disciplinario con el objeto de
sancionar administrativamente, seglin la normativa vigente, a todos aquellos agentes, sea
cual fuere su situacion de revista, que violen la normativa de seguridad de la informacién.

Los agentes que desempefian sus tareas en el ambito de la SSN, sea cual fuere su nivel
escalafonario y su situacion de revista incurrirdn también, en su caso, en responsabilidad
civil o patrimonial si ocasionan dafios sobre los bienes y/o recursos aqui contemplados.

Podran, asimismo, incurrir en responsabilidad penal cuando su conducta se encuentre
tipificada y constituya un comportamiento considerado delito por la ley 26.388 de Delitos
Informéticos, ley 17.622 de Estadistica y Censos y demds leyes especiales.

2.4. Cese del empleo

2.4.1. Responsabilidad del cese o cambio

Se deberdn definir procedimientos y asignar responsabilidades para controlar que los
procesos de cambio de funcién y desvinculacion laboral de los empleados, contratistas o
terceras personas no afecte el normal desempefio de las actividades de la SSN.

2.4.2. Transferencia de conocimientos

Los agentes que prestan servicios en la SSN que tengan conocimiento relevante de ciertas
operaciones y dicho conocimiento sea desconocido por el personal restante del drea donde
prestan servicios deberdn documentar dicha informacién y transferirla a la SSN antes de
proceder a su desvinculacion.

3. POLITICA DE DISPOSITIVOS MOVILES Y TRABAJO
REMOTO

Objetivo
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= Proteger la informacion que es accedida, tratada o almacenada de manera

remota y a través del uso de dispositivos moviles.

3.1. Dispositivos méviles de la SSN

Todo dispositivo movil perteneciente a la SSN (notebooks, tabletas, teléfonos celulares,
etc.), que pudiera contener informacién del organismo deberd cumplir con medidas de
seguridad adecuadas para proteger el dispositivo mévil y la informacién que contiene.

En este sentido, se deberdn desarrollar procedimientos para asegurar al dispositivo mévil
y la informacién contenida, debiendo tener en cuenta los siguientes aspectos:

= Proteccidn contra software malicioso del dispositivo mévil.
= Mecanismos de borrado seguro de la informacién en caso de robo o pérdida.
* (Cifrado de las comunicaciones.

= Control de acceso a los recursos a los que accede el dispositivo movil.

Se confeccionard un procedimiento que permita al poseedor del dispositivo reportar
rapidamente cualquier incidente sufrido y de esta manera mitigar los riesgos a los que
eventualmente estuviera exponiendo a la SSN ante la ocurrencia del incidente, los que
incluirdn:

= Revocacion de las credenciales afectadas.

= Notificacion al Responsable de la Seguridad de la Informacion.

3.2. Trabajo remoto

En aquellos casos en que por circunstancias excepcionales, por las caracteristicas de las
tareas u otro motivo justificado se requiera que personal tenga acceso remoto a recursos del
organismo, el titular del area a la que pertenece, no inferior a Subgerente, solicitard de
manera documentada la autorizacién al Responsable de Seguridad de la Informacion.

Los controles y disposiciones del trabajo remoto comprenden:

= Asegurar el cifrado de las comunicaciones
= Concientizar sobre la amenaza de acceso no autorizado a la informacion o

recursos por parte de otras personas que utilizan el espacio de trabajo remoto,
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por ejemplo, familiar o amigo.

= Definir el trabajo permitido, la franja horaria de trabajo asignada y los sistemas
internos y servicio a los cuales el trabajador remoto solo estard autorizado a
acceder.

= Definir reglas y orientacion respecto del acceso de terceros al equipamiento e
informacion.

= Proveer el hardware y el soporte y mantenimiento del software, cuando sea
necesario.

= Efectuar auditorias y monitoreo de las actividades efectuadas remotamente.

= Realizar la anulacién de las autorizaciones, derechos de acceso y devolucion del
equipo cuando finalicen las actividades remotas.

= Asegurar el reintegro del equipamiento en las mismas condiciones en que fue
entregado, en el caso en que cese la necesidad de trabajar en forma remota.

= Se deberan implementar regularmente procesos de auditoria especificos para los

casos de accesos remotos.

4. POLITICA DE GESTION DE ACTIVOS
Objetivo
= Facilitar el control de los activos de informacién, su adecuada proteccién y un

uso responsable.

4.1. Inventariado de activos

Se deberd mantener un inventario de activos preciso y actualizado. Cada activo debera
poseer un propietario asignado, estar claramente identificado y tipificado segun sea:

= Informacion: bases de datos, archivos de datos, documentacion.
= Activos de software: software de aplicaciones, software de sistemas,
herramientas de desarrollo, y utilitarios.

= Activos fisicos: equipamiento de computacién, equipamiento de
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comunicaciones, medios removibles y otros equipamientos.

= Instalaciones: tendido eléctrico, red de agua y gas, etc.

= Servicios: servicios de computo y de comunicaciones, servicios generales, por
ejemplo: calefaccidn, iluminacién, energia, y aire acondicionado.

= Personas, y sus calificaciones, habilidades y experiencia.

4.2. Responsables de activos

Debera designarse responsables de los activos registrados, quienes deberan:

= Informar sobre cualquier cambio que afecte al activo del cual son
responsables.

= C(lasificar los activos en funcion a su sensibilidad y criticidad.

= Velar por la implementacion de controles de seguridad requeridos para

proteger los activos.

La implementaciéon de los controles de seguridad podrd ser delegada a personal
especializado, como también la gestion técnica u operativa.

4.3. Uso aceptable de activos de tecnologia

Todos los agentes, sin importar su situacion de revista, contratistas y usuarios de terceras
partes deberdn seguir las reglas que se establezcan para el uso aceptable de los activos de
tecnologia de la informacion.

Toda excepcidn a la normativa debera ser autorizada por el médximo responsable del area
que solicita la excepcion al cumplimiento de dicha normativa.

4.4. Devolucion de activos

Todos los empleados, contratistas y usuarios de terceras partes deberdn devolver todos los
activos (equipamiento tecnoldgico, software, documentos, tarjetas de ingreso, etc.) que les
fueron asignados. El organismo definird el procedimiento aplicable para dicha devolucion.

4.5. Clasificacion de la informacion, etiquetado y manipulado de activos de
informacion
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Se deberan definir procedimientos de clasificacion y etiquetado para determinar la
criticidad de la informacién que se administra en la SSN, sobre la base de las tres
caracteristicas centrales de seguridad de la informacién: confidencialidad, integridad y
disponibilidad.

Para cada uno de los niveles de clasificacion, se deben definir los procedimientos de
manejo seguro, incluyendo las actividades de procesamiento, almacenaje, transmision,
desclasificacion y destruccion.

La documentacién administrativa que se genere en el marco del cumplimiento de la
normativa de seguridad de la informacidn tiene carécter reservado y, en consecuencia, su
conocimiento y uso estd restringido a quién estd dirigida la actuacién, o a la persona
expresamente autorizada.

4.6.Gestion de soportes de almacenamiento

Se deben implementar procedimientos para la gestion de los soportes informaticos
extraibles, contemplando aspectos como la autorizacién y registro del retiro de estos
dispositivos fuera de los edificios de la SSN.

Los soportes de medio extraibles, como cintas magnéticas y discos externos, deben ser
almacenados en un ambiente seguro y protegido, considerando la criticidad de la
informacion contenida y las especificaciones de los fabricantes o proveedores del soporte
de almacenamiento. Para esto, se podrd utilizar una caja de seguridad como opcién para
resguardar estos elementos.

Se deberdn establecer procedimientos para el borrado seguro de la informacién al
declararse la baja del soporte de almacenamiento que la contiene, asi como para las
operaciones de reciclado de los dispositivos de almacenamiento.

Los medios de almacenamiento que no puedan ser reutilizables deben ser destruidos
fisicamente de manera apropiada para impedir la recuperacion de la informaciéon mediante
técnicas forenses.

Ademas, se debe proteger la informacion y los soportes de almacenamiento en transito.
Por lo tanto, es fundamental definir procedimientos para el transporte de soportes de
almacenamiento que incluyan el cifrado de la informacion contenida, la utilizacién de
servicios de mensajeria confiables, la adopcion de embalajes sellados, la entrega en mano u
otros mecanismos que garanticen la seguridad del soporte durante su transporte.
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5. POLITICA DE CONTROL DE ACCESOS
Objetivo

= Asegurar que los recursos del organismo sean accedidos tnicamente por los

usuarios autorizados y evitar el acceso no autorizado a los mismos.

5.1. Requisitos de negocio para el control de acceso

5.1.1. Control de acceso

Se controlard el acceso a la informacién y a los recursos tecnoldgicos de la SSN en
funcién de los requisitos de negocio y siguiendo el principio de minimo privilegio. Se
otorgard acceso Unicamente al conjunto minimo de permisos que se requiera para realizar
el trabajo.

Se definirdn procedimientos que tengan en cuenta aspectos tales como:

= Segregacion de las funciones referidas a quien solicita, quien autoriza y quien
concede operativamente el acceso.

= Identificacion del propietario de la informacién, del usuario que requiere el
acceso y de la aplicacion a la cual se desea acceder.

= Identificacion de los requerimientos de seguridad de las aplicaciones y toda
informacién relevante de seguridad relacionada a las mismas.

= Definicidn de perfiles de acceso de usuarios a las aplicaciones.

= Tipos de accesos, informando si son internos o externos, publicos o privados.

= Requerimientos de revision periddica de los accesos concedidos.

= Revocacion de los derechos de acceso.

= Administracién de cuentas de usuarios y permisos de acceso de los mismos a

los sistemas y dispositivos de red de la SSN.

5.1.2. Acceso a las redes y a los servicios de red

Los usuarios tendrdn acceso solo a la red y a los servicios de red que hubieran sido
especificamente autorizados, para cuyo acceso deberdn emplear las credenciales asignadas
que permitan su debida identificacion.
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El organismo establecerd los requisitos de autorizacién del equipamiento a emplear y los
controles de dichos accesos.

5.2. Gestion de acceso de usuarios

5.2.1. Creacion e inhabilitacion de cuentas de usuario

Se deberédn definir procedimientos que permitan crear e inhabilitar cuentas de usuarios,
con el fin de otorgar y revocar el acceso a los sistemas, bases de datos y servicios de
informacién. Dichos procedimientos deberan contemplar los siguientes aspectos:

= Utilizar nombres de cuentas de usuario identificables que permitan determinar
inequivocamente las actividades realizadas por dichas cuentas, ya sean cuentas
de usuario o cuentas de servicio.

= Evitar que existan multiples cuentas de usuario asociadas solo a un individuo,
salvo excepciones por cuestiones de seguridad.

= Evitar la creacion y uso de cuentas de usuario genéricas, compartidas para un
grupo de usuarios o una tarea especifica. Esto es permitido inicamente por
razones operativas, previo andlisis y autorizacion por parte del Responsable de
Seguridad de la Informacién antes de su creacion.

= Los nombres de las cuentas de usuario no deberdn dar indicios del nivel de
privilegios de la misma.

= QGarantizar que no se otorgue acceso hasta que se hayan completado los
procedimientos de autorizacion.

= Mantener un registro formal de todas las personas autorizadas para utilizar el
servicio.

= Inhabilitar inmediatamente los derechos de acceso de los usuarios que cambian
de funciones, de drea de pertenencia o se desvinculan de la SSN.

= Establecer que los agentes de la SSN que intenten accesos no autorizados seran
pasibles del inicio de procesos sancionatorios.

= Efectuar revisiones periddicas con el objeto de:

- Inhabilitar cuentas de usuarios inactivas por mds de tres meses.
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- Inhabilitar cuentas de usuarios desvinculados de la SSN.
- Inhabilitar las cuentas de usuarios redundantes o no identificables

previo andlisis de sus actividades.

En el caso de existir excepciones para evitar inhabilitar cuentas de usuario, estas deberan
ser debidamente justificadas y aprobadas por el Responsable de la Seguridad de la
Informacion.

5.2.2. Gestion de asignacion de permisos de acceso

Se controlard la asignacién y uso de privilegios a todas las cuentas de todos los sistemas
y Servicios.

Los propietarios de la informaciéon (Gerentes, Subgerentes y Coordinadores) serdn los
encargados de aprobar la asignacion de los permisos de acceso y solicitar su
implementacién con la autorizaciéon también del Responsable de la Seguridad de la
Informacion.

El proceso de autorizacion deberd tener en cuenta los siguientes aspectos:

= El principio guia en materia de gestion de accesos es el minimo privilegio.

= Identificar los niveles de acceso existentes en los sistemas, bases de datos y
aplicaciones.

= Verificar que el nivel de acceso a otorgar sea adecuado al rol del usuario y que
no comprometa la segregacion de funciones.

= [Establecer un proceso de autorizacién que registre todos los derechos de
acceso asignados.

= Priorizar que los permisos de acceso se apliquen a roles o grupos, antes de

aplicarlos directamente a los usuarios.

5.2.3. Gestion de asignacion de permisos de acceso con privilegios especiales

La asignacion y uso de derechos de acceso con privilegios especiales deberd seguir la
misma politica de permisos de acceso definida previamente, pero ademds se deberdn
considerar los siguientes aspectos:

= Evitar el uso de cuentas de usuarios con derechos de acceso privilegiados para
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realizar actividades regulares.

= Los usuarios con privilegios especiales deben poseer dos cuentas de usuario,
una que utilizard para sus tareas habituales y otra para realizar estrictamente
actividades que requieran permisos especiales.

= Solo deberdn asignarse privilegios especiales en caso de necesidad de uso,
basado en los requisitos minimos necesario para realizar las tareas y estar
debidamente documentada

= Se deberd revisar periddicamente la actividad de los usuarios con derechos de
accesos privilegiados para verificar que sélo sean utilizados para las
actividades que dieron motivo a su asignacion y, de no ser necesarios los

privilegios, proceder a su restriccion o baja de la cuenta.

5.2.4. Distribucion de contraseiias y de dispositivos de acceso

Se deberédn establecer procedimientos para la distribucion segura de contrasefias o de
cualquier otro tipo de dispositivos o mecanismos de autenticacion.

5.2.5. Revision de derechos de acceso de los usuarios

A fin de mantener un control eficiente del acceso a los datos y servicios de informacion,
el Responsable de la Seguridad de la Informacion podrd llevar a cabo procesos formales
de revision de todos los accesos.

Se deberan revisar periddicamente, como minimo anualmente, los derechos de acceso y
privilegios asignados a los usuarios.

5.2.6. Revocacion y cambios de derechos de acceso

Se deberdan implementar procedimientos formales para la revocaciéon y cambios de
derechos de acceso de los usuarios en todos los sistemas y servicios.

Tras la desvinculacidn del usuario, se deberdn inhabilitar los derechos de acceso a todos
los sistemas y servicios de informacién utilizados por el individuo.

Ante un cambio de funcion de un usuario, se deberan remover todos los derechos de
acceso que no fueron aprobados para la nueva funcién, comprendiendo todos los derechos
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de accesos ldogicos y fisicos, como ser llaves, tarjetas de identificacién y accesos a
instalaciones de procesamiento de la informacion.

Se deberdn cambiar las contraseias de acceso que pudiera conocer el agente, contratista o
usuario de tercera parte, tras la finalizaciéon de vinculo o ante un cambio de funcidn,
cuando dicha contraseia forme parte de una credencial de acceso de administracién atn
activa.

5.3.Responsabilidades del usuario

5.3.1. Responsabilidad en el uso de contraserias

Los usuarios deberdn seguir las buenas préicticas de seguridad referidas al uso de
contrasefias debiendo cumplir con las siguientes premisas:

= Cambiar las contraseflas recibidas inicialmente por parte de los
administradores por contrasefas seguras que cumplan los requisitos minimos
que se indiquen.

= Seleccionar contrasefias que no estén basadas en datos que otra persona pueda
adivinar u obtener ficilmente mediante informacién relacionada con la
persona, como ser nombres, nimeros de teléfono, nimero de oficina o fechas
de cumpleafios.

= No reutilizar o reciclar viejas contrasefias.

= Mantener las contrasefias en secreto, no debiendo ser compartidas ni ain con
su personal jerarquico.

= Cuando existiera indicio de que la confidencialidad de la contrasena hubiera
sido comprometida deberd informarlo y solicitar inmediatamente el cambio de
la misma.

= Evitar incluir contrasefias en los procesos automatizados de inicio de sesion.

= Evitar almacenar contrasefas en papel, archivos de texto, planillas de célculo o
cualquier aplicacion cuya funcion no sea expresamente el almacenamiento

seguro de contrasefias.

5.4. Control de acceso a servicios, sistemas y aplicaciones
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5.4.1. Politica de utilizacion de los servicios de red

Se restringird y controlard el acceso a los servicios de red para garantizar que los usuarios
que accedan a las redes y a sus servicios no comprometan la seguridad de los mismos.

El acceso a los servicios de red se realizard a través del empleo de las credenciales tnicas
otorgadas a estos efectos que permitan la debida identificacién del usuario.

El Responsable de la Seguridad de la Informacién autorizard el acceso a los recursos de
red, servicios e informacién unicamente mediante un pedido formal del propietario de la
informacion a la cual se pretende acceder.

Se deberédn desarrollar procedimientos para conceder o derogar derechos de acceso a la
informacion, identificando las redes y servicios a los cuales se concedi6 el acceso.

5.4.2. Proceso de inicio de sesion segura

El acceso a los servicios de informacion debera ser posible solo a través de un proceso de
inicio de sesion segura, el que debera:

= Desplegar un aviso informativo, advirtiendo que s6lo los usuarios autorizados
pueden iniciar sesion en el equipo informatico.

= Evitar mostrar mensajes de ayuda que pudieran asistir al usuario durante el
procedimiento de conexion que diera indicio del dato erréneo (usuario o
contrasefla) ante una autenticacion incorrecta.

= Validar la informacién de la conexién sélo al completarse la totalidad de los
datos de entrada. Si surge una condicion de error, el sistema no debe indicar
que parte de los datos es correcta o incorrecta.

= Evitar configurar el equipo informdtico con credenciales almacenadas que
provoquen el inicio de sesidn de forma automética.

= Registrar todas las conexiones exitosas y los intentos de conexidn fallidas.

= Evitar implementaciones que transmitan las contrasefias en texto plano sobre la
red de datos.

= Implementar medidas para la proteccién ante ataques de fuerza bruta, como

Ser:
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- Bloqueo de la cuenta del usuario, inmediatamente luego de cierto
numero de reintentos fallidos.
- Desbloqueo automatico de la cuenta luego de cierto tiempo de haberse

bloqueado.

5.4.3. Autenticacion de usuarios para conexiones externas

El acceso de usuarios remotos estd estrictamente limitado y sujeto al cumplimiento de
procesos de aprobacidn, los cuales deberdn requerir de la expresa autorizacion del titular
del drea de pertenencia y del Responsable de Seguridad de la Informacion.

Toda conexion remota requerird la implementacion de un factor adicional de
autenticacion a la credencial de acceso (usuario y contrasefa), pudiendo emplearse tokens
fisicos, tokens por email o app u otro método seguro que a tal efecto se determine. Se
evitard el empleo de token SMS.

Cuando se utilicen mecanismos de autenticacién fisicos deben implementarse
procedimientos que incluyan la asignacién de la herramienta de autenticacion, el registro
de los poseedores de dichos autenticadores, el mecanismo de rescate al momento de la
desvinculacién del personal al que se le otorgd y la revocacidn de acceso del autenticador,
en caso de compromiso de seguridad (pérdida o robo).

5.4.4. Gestion de contraseiias de usuarios

Se deberdn implementar sistemas gestores de contrasefias que garanticen la
confidencialidad y eficiencia en la administracion de las mismas.

Se deberd controlar la gestion de contrasefias mediante un proceso formal que tenga en
cuenta los siguientes aspectos:

= Generar mecanismos que permitan a los usuarios cambiar las contrasefias
asignadas inicialmente la primera vez que ingresan al sistema.

= Establecer requisitos minimos de complejidad en la generacion de contrasefas.

= Establecer politicas para evitar la reutilizacion de contrasefias.

= No se deberan distribuir ni almacenar las contrasefias en texto plano.

= Se deberdn cambiar las contrasefias por defecto de los sistemas y dispositivos

luego que hubiera finalizado su instalacién inicial.
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= Se deberdn cambiar las contrasefas de las cuentas utilizadas por los servicios
de soporte externos a la SSN luego de que la tarea de los mismos hubiera
finalizado.

= Se deberd implementar el cifrado mediante contrasefia en operaciones de
copias de resguardo y restauracion de informacion critica.

= Para asegurar el adecuado uso las contraseias se deberdn registrar y auditar las

actividades relativas a la gestion de las mismas.

5.4.5. Gestion de contraseiias criticas

Las cuentas administrativas genéricas (administrador, root, admin, etc.) con privilegios
especiales para efectuar actividades criticas serdn resguardadas de manera especial y so6lo
serdn utilizadas ante necesidades especificas para realizar tareas de contingencia, recupero
o reconfiguracion que lo requieran.

Se definira el procedimiento para la administracion de contrasefias criticas, el que podra
tener en cuenta los siguientes aspectos:

= La conformacién de la contrasefia critica deberd poseer un mayor nivel de
complejidad que la requerida para cuentas regulares.

= La definicion de la misma serd efectuada como minimo por dos personas, de
tal manera que ninguna de ellas conozca la contrasefia completa.

= Las partes de las contraseias serdn resguardadas de manera segura y separada.

= La utilizacion de las contrasefias criticas serd formalmente registrada,
documentando las causas que determinaron su uso, usuario que hizo uso de la
misma y las actividades que se realizaron con ella.

= Las contraseiias criticas se renovardn una vez utilizada, procediendo luego a su

resguardo nuevamente.

5.4.6. Deteccion de aplicaciones de riesgo

Se deberan implementar controles para detectar y restringir el uso de sistemas,
aplicaciones y utilidades de software que pudieran anular o evitar los controles de
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seguridad o que pudieran usarse para evaluar la seguridad de la infraestructura tecnoldgica
de la SSN sin haber sido debidamente autorizadas.

5.4.7. Acceso a Internet

El acceso a internet deberd ser utilizado para propdsitos laborales.
Se habilitara el acceso bésico a Internet a equipos debidamente autorizados.

Se registrardn los accesos de todos los usuarios a internet con el objeto de realizar
revisiones de auditoria o andlisis forense ante incidentes de seguridad.

Se deberén definir procedimientos para solicitar y aprobar accesos a sitios restringidos de
Internet. Dichos accesos deberdn ser solicitados por el responsable del drea a cargo del
personal que lo requiera.

Con el objeto de minimizar el riesgo de violacion a la seguridad a través del uso
incorrecto del servicio de internet, se deberdn seguir las siguientes pautas de cumplimiento:

= (Queda prohibido acceder a material pornogréfico, actividades de apuestas,
ludicas, entretenimiento o pasatiempos de similar tenor.

= (Queda prohibido atentar contra los sistemas informdticos y redes de
comunicacion de la SSN.

= (Queda prohibido hacer uso de repositorios de internet no autorizados para
almacenar informacién o documentacién de la SSN.

= (Queda prohibido hacer uso de servicios de transferencia de archivos no
autorizados para el envio de informacion o documentacion de la SSN.

= (Queda prohibido el uso de servicios no autorizados que permitan el acceso a
internet de manera andénima y eludan las restricciones o limitaciones que el
organismo establezca.

= Todos los archivos descargados de internet deberdn ser analizados con
herramientas antimalware.

= Queda prohibido el uso de programas de mensajeria, web chat o redes sociales
con otro fin que no sea el laboral.

= Toda excepcion a las enumeradas previamente debe contar la explicita
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autorizacion del responsable del drea a cargo del personal que lo requiera y
deberd ser registrada formalmente.

= Las violaciones o intentos de violacién a las pautas que aqui se fijan podran ser
informadas al titular del drea de revista del agente, sin perjuicio de otras

medidas que por la gravedad del hecho se puedan adoptar.

5.4.8. Control de acceso al codigo fuente

Se deberd restringir y controlar el acceso al c6digo fuente de las aplicaciones de software
desarrolladas en o para la SSN.

Se debera definir un responsable de la funcion de “Administrador de cédigo fuente”,
quien tendrd a cargo la custodia de los programas fuentes y deberad llevar un registro
actualizado de todos los programas fuentes en uso, indicando nombre del programa,
programador, analista responsable que autorizd, version, fecha de ultima modificacion y
fecha / hora de compilacién y estado.

Se deberé establecer que todo programa objeto o ejecutable en produccién tenga un tinico
programa fuente asociado de forma tal que exista trazabilidad de version entre el programa
objeto y el codigo fuente.

Se debera establecer la existencia de un implementador de produccion, el cual serd el
responsable del pase a produccion.

Se debera prohibir el resguardo de programas fuentes histéricos (que no sean los
correspondientes a los programas operativos) en el ambiente de produccidn.

Se debera prohibir el acceso a todo operador y/o usuario de aplicaciones a los ambientes
y a las herramientas que permitan la generacién y/o manipulacién de los programas
fuentes.

Se deberan realizar copias de respaldo de los programas fuentes.

5.4.9. Identificacion automdtica de estaciones de trabajo

Se deberd tener en cuenta la identificacion automadtica de las estaciones de trabajo
conectadas a la red interna de la SSN con el objeto de validar las conexiones generadas,
debiendo segregarse de la red aquellas estaciones de trabajo que no estuvieran
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normalizadas segin las directivas de seguridad preestablecidas o que no pudieran
identificarse debidamente.

5.4.10. Identificacion y autenticacion de los usuarios de red

Todos los usuarios de red (incluido el personal de soporte técnico, como los operadores,
administradores de red, programadores de sistemas y administradores de bases de datos)
tendrdn un identificador univoco (ID de usuario) solamente para su uso personal exclusivo,
de manera que las actividades puedan rastrearse con posterioridad hasta llegar al individuo
responsable, a fin de garantizar la trazabilidad de las transacciones.

En circunstancias excepcionales, cuando exista un claro beneficio para la SSN, podra
utilizarse un identificador compartido para un grupo de usuarios o una tarea especifica. En
tal caso, se justificard y documentard debidamente.

6. POLITICA DE CRIPTOGRAFIA
Objetivo

= Proteger la confidencialidad, autenticidad e integridad de la informacién a

través del uso de herramientas criptograficas.

6.1.Cumplimiento de requisitos

6.1.1. Uso de controles criptogrdficos

Se utilizaran sistemas y técnicas criptogréficas para el resguardo de la informacién con el
fin de asegurar una adecuada proteccion de su confidencialidad. Se debera asegurar la
informacion y las comunicaciones mediante la utilizacion de controles criptograficos en los
siguientes casos:

= Contrasefias de acceso a sistemas.

= Almacenamiento de datos, cuando el nivel de proteccion sea requerido.

= Transmision de informacion, dentro y fuera del ambito de la SSN.

= O bien, producto de la evaluacion de riesgo sobre el activo de informacién que

se desea asegurar su confidencialidad.
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6.1.2. Firma digital

Cuando sea necesario asegurar la autenticidad e integridad de los documentos
electrénicos los mismos deberdn firmarse digitalmente.

Se deberdn tomar los recaudos pertinentes para proteger la confidencialidad de las claves
privadas. Dichas claves deben ser resguardadas bajo el control exclusivo de su titular.
Asimismo, es importante proteger la integridad de la clave publica, mediante el uso de un
certificado de clave publica.

6.1.3. Servicios de no repudio

Se utilizardn servicios de “no repudio” cuando se determine necesario garantizar
transacciones electronicas que pudieran generar disputas acerca de la ocurrencia y
participacién en las mismas. Es decir, cuando un individuo que envia el mensaje no pueda
negar que es el emisor del mismo (no repudio en origen) y que el receptor no puede negar
que recibi6 dicho mensaje (no repudio en destino), garantizando de este modo, la
participacion de las partes en dicha comunicacion.

6.1.4. Procedimientos para la gestion de claves criptogrdficas

Se deberan redactar procedimientos que estipulen operaciones de:

= Almacenamiento de claves secretas y privadas, incluyendo la forma de acceso
a las mismas por parte de los usuarios autorizados.

= Renovacién y actualizacién de claves, incluyendo reglas sobre cudndo y cémo
deben cambiarse las claves.

= Eliminacién de claves, incluyendo cémo deben retirarse o desactivarse las
mismas, por ejemplo, cuando las claves hayan caducado.

= Utilizacién de claves como parte de la administracion de la continuidad de las
operaciones, por ejemplo, para la recuperacion de la informacion cifrada.

= Generacion e implementacion de claves en operaciones de copias de resguardo

y restauracion.

7. POLITICA DE SEGURIDAD FISICA Y AMBIENTAL
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Objetivo

= Prevenir acciones que atenten contra la seguridad de los espacios fisicos y
equipamiento que puedan comprometer los activos, interferir o interrumpir las

operaciones del organismo.

7.1. Areas seguras

7.1.1. Perimetro de seguridad fisica

Se deberan definir perimetros de seguridad para proteger las dreas que contienen
instalaciones de procesamiento de informacidn, sala de los equipos de comunicaciones,
instalaciones de suministro de energia eléctrica, instalaciones de aire acondicionado y
cualquier otra darea considerada critica, que su puesta fuera de servicio o mal
funcionamiento pueda entorpecer el normal funcionamiento de los sistemas de informacion
de la SSN.

7.1.2. Controles fisicos de entrada

Todas las instalaciones edilicias de la SSN deberdn implementar controles de acceso
fisico y monitoreo mediante cdmaras de seguridad para supervisar la entrada y salida de
personas y materiales.

Se deberan registrar fecha y horario de la visita al ingresar a las dreas protegidas, ya que
sOlo se permitird el acceso por motivos especificos y autorizados. Asimismo, se debera
registrar fecha y horario al egresar de dichas areas.

Se deberdn almacenar debidamente los registros de acceso a los efectos de auditorias o
investigacion de incidentes.

Se revisardn y actualizardn los derechos de acceso a las dreas protegidas. Dichos
procesos seran documentados y firmados por el responsable del area de la que dependa.

7.1.3. Seguridad de oficinas, despachos e instalaciones

Se aplicardan mecanismos adicionales de control de acceso de seguridad fisica y/o
electrénica a las oficinas y salas de la SSN definidas como &reas criticas, considerando la
actividad desempeifiada o el activo que administran.
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Se definiran, como minimo, los siguientes sitios como dareas criticas, dada la actividad
desarrollada en las mismas:

=  Oficinas usadas por el titular de la SSN.
=  Oficinas usadas por Gerentes y Subgerentes.

. Centro de datos.

=  Oficinas de tecnologia y sistemas.

. Oficinas de RRHH.

7.1.4. Proteccion contra amenazas de origen ambiental y externas

Deberan existir controles adecuadamente ubicados de proteccion fisica contra incendios.
Debera existir personal de seguridad fisica para contrarrestar amenazas de revueltas
internas y externas y resguardo de las dreas protegidas.

7.1.5. Trabajo en dreas criticas

Para incrementar la seguridad de las dreas criticas se deberdn establecer controles y
lineamientos adicionales, tanto para el personal de la SSN como para terceros que deban
trabajar en dichas areas, como ser:

= Implementar controles extras como ser el monitoreo mediante cdmaras de
seguridad.

= Evitar la ejecucion de trabajos por parte de terceros sin supervision de personal
de la SSN.

= Limitar el acceso a las dreas protegidas sé6lo al personal perteneciente a dichas
areas o cuando sean autorizados por personal responsable de las misma.

= Restringir el ingreso de dispositivos de almacenamiento portable a menos que

sea necesario para el desempeio de sus funciones.

7.1.6. Areas de acceso piiblico, de carga y descarga

Se deberdn establecer controles en las dareas de recepcion, carga y descarga a fin de
impedir accesos no autorizados a las instalaciones edilicias de la SSN.

Las dreas de recepcion, carga y descarga deberdn estar aisladas de las instalaciones de
procesamiento de informacién y de las dreas protegidas.
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Para ello se establecerdn controles fisicos que consideraran los siguientes lineamientos:

= Limitar el acceso a las dreas de depdsito s6lo al personal previamente
identificado y autorizado.

= Disenar el drea de depdsito de manera tal que los suministros puedan ser
descargados sin que el personal que realiza la entrega acceda a otros sectores
del edificio.

= Verificar y registrar el material entrante al ingresar a las instalaciones edilicias
de la SSN.

= Inspeccionar el material entrante para descartar peligros potenciales antes de

ser trasladado desde el drea de depdsito hasta el lugar de uso.

7.2. Seguridad en los equipos

7.2.1. Emplazamiento y proteccion de equipos

El equipamiento deberd ser ubicado y protegido de tal manera que se reduzcan los
riesgos ocasionados por amenazas, peligros ambientales y acceso a personas no
autorizadas. Para su emplazamiento y proteccién se tendrdn en cuenta los siguientes
puntos:

= Ubicar el equipamiento en un sitio en donde se minimice el acceso innecesario
y se provea un control de acceso adecuado.

= Ubicar las instalaciones de procesamiento y almacenamiento de informacion
en un sitio que permita la supervision constante.

= Adoptar controles adecuados para minimizar el riesgo de amenazas potenciales
por robo, hurto, incendio, polvo, calor y radiaciones electromagnéticas.

= No se debe comer, beber o fumar en proximidad de los equipos de
procesamiento de la informacién, como ser el centro de computos o la sala de

comunicaciones.

7.2.2. Seguridad en el suministro eléctrico
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El equipamiento de procesamiento de datos debe estar protegido ante posibles fallas en el
suministro de energia u otras anomalias eléctricas.

Para asegurar la continuidad del suministro de energia debera contarse con equipamiento
de Sistema de Alimentacion Ininterrumpida (UPS) y grupo Generador de Energia Eléctrica
de respaldo.

Se deberd proveer de iluminacién de emergencia en caso de producirse una falla en el
suministro principal de energia.

Se deberd implementar protecciéon contra descargas eléctricas en todos los edificios y
lineas de comunicaciones externas de acuerdo con las normativas vigentes, adoptando
filtros de proteccion contra rayos a todas las lineas de ingreso de energia eléctrica y
comunicaciones.

7.2.3. Seguridad del cableado

El cableado de comunicaciones que transporta datos y brinda apoyo a los servicios de
informacion debe protegerse contra intercepcion o dafio. Por ello, se procuraréd que:

= Se adecue a los requisitos técnicos de acuerdo a la normativa vigente.

= Separar los cables de energia de los cables de comunicaciones de datos para
evitar interferencias.

= Proteger el tendido del cableado de red troncal entre los pisos mediante la
utilizacién de ductos blindados y/o con controles de acceso fisicos.

= Utilizar piso técnico y/o cableado embutido en la pared, siempre que sea
posible.

= Utilizar medios de transmision alternativos seguros cuando no sea posible

asegurar la seguridad en el cableado.

7.2.4. Mantenimiento del equipamiento informadtico

Se deberén realizar tareas periddicas de mantenimiento preventivo del equipamiento de
procesamiento de datos y comunicaciones para asegurar su disponibilidad e integridad
permanentes.

Se deberd eliminar la informacion confidencial que contenga cualquier equipamiento que
sea necesario retirar, realizdndose previamente las respectivas copias de resguardo.
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7.2.5. Seguridad de los equipos fuera de las instalaciones

El uso de equipamiento destinado al procesamiento de informacion fuera del ambito de la
SSN deberd ser autorizado por el responsable patrimonial. En caso de que el mismo
almacene informacién clasificada, debe ser aprobado ademds por el propietario de la

misma.

Cuando se autorice el uso de equipamiento informdtico fuera del ambito de las
dependencias de la SSN, el mismo debera contar con controles de seguridad preventivos
ante pérdida, robo, dafio o intercepcion.

Se deberan respetar permanentemente las instrucciones del fabricante respecto del
cuidado del activo. Asimismo, cuando el activo lo amerite y el organismo lo considere
conveniente, mantendrd una adecuada cobertura de seguro para proteger el equipamiento
fuera del dmbito de la SSN.

7.2.6. Reutilizacion o baja de equipamiento informdtico

Se deberan aplicar operaciones de borrado seguro a todo equipamiento informatico antes
de su normalizacién para reutilizacion. Previo al borrado, se resguardard la informacion
util y licencias alojadas en dicho equipamiento.

7.2.7. Retiro de activos de propiedad de la SSN

El equipamiento, soportes de almacenamiento, informacién y software no se deberdn
retirar o transmitir fuera del dmbito de las dependencias de la SSN sin previa autorizacién
formal.

Se podran llevar a cabo comprobaciones periddicas para detectar el retiro no autorizado
de activos de la SSN.

7.2.8. Pantallas limpias

Los usuarios deben cerrar las sesiones de las aplicaciones, sistemas y servicios de red
cuando no estén siendo usadas. Al ausentarse momentdneamente de su puesto de trabajo,
deben cerrar la sesién activa o, en su defecto, bloquear el equipo informadtico, para evitar el
acceso indebido al mismo en su ausencia.

Se deberd establecer el bloqueo automdtico de las pantallas cuando el equipo se
encuentre desatendido por mds de 5 (CINCO) minutos con el objeto de evitar accesos no
autorizados a los mismos.
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De requerirse por motivos excepcionales derivados de la operatoria diaria una extension
del plazo para el bloqueo automaético del equipo, el responsable del drea en la que revista el
usuario lo solicitard al Responsable de Seguridad de la Informacién. Los titulares de area
asumen la responsabilidad por las consecuencias derivadas de dichas solicitudes
excepcionales.

En ningiin caso se podrd desactivar de manera permanente la politica de bloqueo
automatico de equipos.

Al finalizar su jornada laboral, los usuarios deben cerrar las sesiones activas y apagar el
equipo informdtico. Cuando sea requerido por el Responsable de Seguridad de la
Informacidn realizar tareas de mantenimiento sobre el equipo fuera del horario laboral, el
usuario deberd cerrar las sesiones de servicios abiertos y activar el bloqueo.

7.2.9. Escritorios Limpios

Los usuarios deben proteger la informacién no publica que utilizan en sus tareas, no
dejando documentacién en papel u otro medio de almacenamiento sobre su puesto de
trabajo sin ningun tipo de control.

Se deberd almacenar bajo llave en gabinetes seguros o cajas fuertes, cuando corresponda,
los documentos en papel y soportes de almacenamiento que posean informacion sensible o
critica, cuando no estén siendo utilizados, especialmente fuera del horario de trabajo.

Se debera retirar inmediatamente la informacién sensible o confidencial, una vez
impresa.

Se deberdn bloquear las fotocopiadoras fuera del horario normal de trabajo y proteger los
puntos de recepcion y envio de correo postal.

8. POLITICA DE SEGURIDAD EN LAS OPERACIONES

Objetivo

= Asegurar que las actividades de tratamiento de informacion se realicen de
manera adecuada y que los recursos de tratamiento y soporte de informacién

estén debidamente protegidos.
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8.1.Procedimientos y responsabilidades operativas

8.1.1. Documentacion de los procedimientos operativos

Los procedimientos operativos deben ser identificados, documentados, actualizados y
puestos a disposiciéon de todos los usuarios que lo requieran. Las responsabilidades
referidas a las tareas operativas deberdn estar formalmente asignadas.

Los procedimientos especificardn instrucciones para la ejecucion detallada de cada tarea,
incluyendo:

= Informacién que se gestiona.

= Requerimientos o interdependencias con otros sistemas.

= Instrucciones para el manejo de errores u otras condiciones excepcionales que
puedan surgir durante la ejecucion de tareas.

= Personas de soporte a quien contactar en caso de dificultades operativas o

técnicas imprevistas.

8.1.2. Cambios en las operaciones

Se deberan definir procedimientos para controlar los cambios en los procesos operativos
que pudieran afectar la seguridad en los sistemas de procesamiento de la SSN.

Se deberd almacenar un registro detallado de los cambios para operaciones de auditoria y
respuesta de incidentes, conteniendo el mismo toda informacion relevante a cada cambio
implementado.

Los procedimientos de control de cambios contemplaran los siguientes puntos:

= Identificacion y registro de cambios significativos.

= Evaluacién del posible impacto de dichos cambios.

= Aprobacién formal de los cambios propuestos.

= Planificacion del proceso de cambio.

= Prueba del nuevo escenario.

= Comunicacion de detalles de cambios a todas las personas pertinentes.

= Identificacién de las responsabilidades por la cancelacién de los cambios
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fallidos y la recuperacion respecto de los mismos.

8.1.3. Planificacion de la capacidad

Se deberdan monitorear y evaluar las necesidades de capacidad operacional actuales de los
sistemas y proyectar las futuras demandas, con el objeto de garantizar que el crecimiento
no ponga en riesgo las actividades operativas ante la falta de recursos.

8.1.4. Separacion de entornos

Para el proceso de desarrollo de software y con el objeto de generar sistemas seguros
deben existir, al menos, tres entornos separados e independientes para el desarrollo, la
realizacion de pruebas funcionales y no funcionales (testing) y producciéon. Asimismo, se
contard con entornos separados para pruebas que requieran simular el ambiente de
produccién y emplear muestras de datos productivos (pre-produccién) y para la
explotacion de datos.

Deberan existir procedimientos formales para el traspaso entre estos ambientes, con el fin
de reducir el riesgo de cambios no autorizados en los mismos y garantizar la produccién de
sistemas seguros.

Se deberdan programar controles y revisiones que tengan en cuenta los siguientes
aspectos:

= EI personal de desarrollo no tendra acceso al ambiente productivo, oficiando
s6lo como asesor del personal de produccién cuando estos lo requieran.

= Definir propietarios de la informacién para cada uno de los ambientes de
procesamiento existentes.

= Ante extrema necesidad, se establecerd un procedimiento formal de
emergencia que permita registrar la autorizacion, acceso y cambio efectuado
en el servidor de produccion por el personal de desarrollo.

= El ambiente de produccion debera contar solamente con el software necesario
para el funcionamiento del sistema al que sirve, evitando la existencia de
compiladores u otros utilitarios del sistema que pudieran alterar el correcto
funcionamiento del mismo.

= Los usuarios no tendran acceso al ambiente de desarrollo ni accederan de
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manera directa a las bases de datos del ambiente productivo.

= Unicamente los usuarios autorizados accederdn a los ambientes de testing y de
explotacion de datos.

= Las restricciones de acceso a los distintos ambientes se podrdn realizar en

funcidn de la pertenencia del usuario a un grupo de seguridad y/o por equipo.

8.2. Proteccion contra codigo malicioso

8.2.1. Controles contra codigo malicioso

Se deberédn proteger los sistemas tecnoldogicos mediante la implementacion de controles
para prevenir, detectar, eliminar y recuperar los sistemas afectados por cédigo malicioso.

Dichos sistemas de deteccion de c6digo malicioso deberdn estar instalados y actualizados
en todas las estaciones de trabajo y servidores que conforman la infraestructura tecnoldgica
de la SSN.

Para evitar la ejecucion de codigo malicioso se deberd controlar toda actividad de lectura
y grabacion de archivos, en estaciones de trabajo y servidores y todo trafico de carga y
descarga de archivos en los servidores de conexion a internet.

Se deberén realizar periddicamente andlisis preventivos para la deteccion y eliminacion
de cédigo malicioso en los servidores y estaciones de trabajo.

8.3.Copias de seguridad y restauracion

Se definirdan procedimientos para el resguardo de la informacién que consideren:

= Definir los roles y funciones para cada actividad definida.

= Definir las actividades y responsabilidades en la elaboracion y aprobacion del
Plan de backup.

= JIdentificar los registros, notificaciones, alertas y comunicaciones que deban
efectuarse.

= Definir un esquema de rétulo de las copias de resguardo que permita contar
con toda la informacién necesaria para identificar y administrar cada una de

ellas debidamente.
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= [Establecer un esquema de reemplazo de los medios de almacenamiento de las
copias de resguardo una vez concluida la posibilidad de ser reutilizados, de
acuerdo a lo indicado por el proveedor y asegurando la destruccién de los
medios desechados.

= Almacenar en una ubicacién distinta a la de procesamiento copias de
resguardo.

= Asignar a la informacién de resguardo un nivel de proteccién fisica y
ambiental segtin los requisitos del proveedor del medio de almacenamiento y
las normas aplicadas en el sitio principal.

= Verificar periédicamente la efectividad de los procedimientos de copias y
restauracion.

= Cifrar las copia de resguardo de informacion critica.

8.4. Registro de actividad y monitoreo

8.4.1. Registro de eventos

Se deben registrar los eventos referidos a la actividad de usuarios y sistemas eventos
asociados a errores y seguridad.

Se deben almacenar remotamente los eventos de las estaciones de trabajo y servidores
criticos con el objeto de garantizar su integridad y disponibilidad para la deteccién e
investigacion de incidentes de seguridad. Los registros de auditoria se almacenardn
localmente para las estaciones de trabajo y servidores considerados no criticos.

Se deben registrar minimamente los siguientes datos:

= Inicio y cierre de sesion.

= Identificacion del usuario.

= Identificacién del equipo.

= Direcciones de redes y protocolos.
= Fecha y hora del evento.

= Descripcion del evento.

= Registros de intentos de acceso al sistema exitosos y fallidos.
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= Registros de intentos de acceso a los datos u otro recurso, exitosos y
rechazados.

= Cambios de configuracion del sistema.

= Ejecucion de aplicaciones de sistemas.

= Archivos accedidos y el tipo de acceso.

= Activacion y desactivacion de los sistemas de proteccion.

8.4.2. Proteccion del registro de informacion de auditoria

Se implementardn controles para la proteccion de los registros de auditoria almacenados
contra cambios no autorizados, como ser alteracion de los mismos o eliminacion.

Se deberdn implementar controles para evitar fallas por falta de espacio de
almacenamiento.

8.4.3. Actividad de los administradores y operadores

Se deberd controlar periddicamente la actividad de los usuarios administradores y
operadores de sistemas.

Se deberén definir alertas autométicas que informen actividades catalogadas sospechosas,
ya sea debido a accesos u operaciones indebidas o fallas de los sistemas.

8.4.4. Sincronizacion de relojes

Se deberdn sincronizar los relojes de todos los sistemas y equipos informadticos en
relacion a una o varias fuentes de sincronizacidn unicas de referencia a fin de garantizar la
exactitud de los registros de auditoria.

8.5.Control en la instalacion de software

8.5.1. Instalacion de software en produccion

Se deberan definir procedimientos para controlar la instalacion de software en sistemas
operacionales en produccion que establezcan los pasos a seguir para validar autorizaciones,
conformidades y pruebas previas pertinentes.
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Se debe conservar la version previa del sistema, como medida de contingencia y control,
llevar un registro de auditoria de las actualizaciones efectuadas e instalar sélo los
ejecutables en el ambiente de produccion.

Se designardn formalmente a los implementadores de los sistemas en produccion,
evitando que sean los mismos programadores o analistas de desarrollo del software que se
desea poner en produccion.

8.6. Gestion de vulnerabilidades técnicas

8.6.1. Vulnerabilidades técnicas y remediacion

Se deben adoptar medidas para minimizar o eliminar riesgos ante vulnerabilidades
técnicas.

Se debe implementar el control de cambios, imponiendo el cumplimiento de
procedimientos formales que garanticen que se cumplan pautas de seguridad y control. En
este sentido, se debera verificar que los cambios cumplan con los requisitos solicitados y se
cuente con las autorizaciones necesarias.

Asimismo, se deben establecer roles y responsabilidad asociados a los procesos de
identificacién de vulnerabilidades técnicas, procedimientos de remediacion mediante la
instalacion de actualizaciones de seguridad, implementacién de directrices de
configuraciones seguras y controles para asegurar su cumplimiento.

8.6.2. Restricciones en la instalacion de software

Se prohibe la instalacion de software que no cuente con la autorizacion del Responsable
de Seguridad de la Informacion. La instalacion no controlada de software en sistemas
informaticos puede dar pie a la introduccion de vulnerabilidades y a la fuga de
informacion, a la falta de integridad u otros incidentes de seguridad de informacion o bien
a la transgresion de derechos de propiedad intelectual.

La instalacion de software deberd respetar la Ley de Propiedad Intelectual N° 11.723 y
sus normas complementarias, como asi también el tipo de licenciamiento designado por el
autor del mismo.

8.7.Auditoria de los sistemas en produccion

8.7.1. Controles de auditoria en los sistemas de informacion
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Se deberéan planificar y definir cuidadosamente las actividades de auditoria a realizar
sobre los sistemas en produccion, con el objeto de minimizar el impacto en la SSN. Para
ello, se definiran los procedimientos formales aplicables.

Las actividades de auditoria sobre los sistemas en produccion deberdn tomar los recaudos
necesarios que permitan revertir los cambios efectuados en los sistemas auditados.

Se protegera el acceso a los elementos utilizados en las auditorias de sistemas a fin de
evitar el mal uso o el compromiso de los mismos. Dichas herramientas estardan separadas
de los sistemas en producciéon y de desarrollo, y se les otorgara el nivel de proteccion

requerido.

9. POLITICA EN LA GESTION DE COMUNICACIONES

Objetivo

= Procurar la proteccion de las comunicaciones en las redes del organismo y a
través de los canales de intercambio de informaciéon que el organismo

establezca para el cumplimiento de sus funciones.

9.1. Gestion en la seguridad en las redes de datos

9.1.1. Controles en las redes de datos

Se deberan restringir las conexiones a los puertos de los dispositivos de red, permitiendo
conectarse unicamente a los dispositivos con direcciones fisicas autorizadas, habilitando de
este modo la seguridad de los puertos de conexidn.

Se deberdn definir controles que inspeccionen los paquetes de datos que circulan en las
redes con el objeto de detectar cédigo malicioso que intente vulnerar los sistemas
informaticos.

Se deberd controlar la navegacion ilimitada de internet para evitar comprometer el
rendimiento y/o estabilidad del acceso a la misma.

Se deberdn controlar los equipos informaticos que se conecten hacia y desde internet. Tal
control deberd ser efectuado a través de dispositivos de seguridad que inspeccionan el
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trafico saliente y entrante, con el objeto de evitar que la navegacion transgreda las normas
que se establezcan.

Se debera controlar el trafico de datos interno y externo de la red informatica mediante
dispositivos de seguridad que controlen activamente las comunicaciones con origen y
destino autorizados.

Se deberdn implementar controles para mantener la alta disponibilidad de los servicios de
red y equipamiento informético interconectado.

Se debera controlar el acceso, administracién y uso de los servicios web publicados. Se
deberdn mantener instalados y habilitados s6lo aquellos servicios que hayan sido
autorizados.

9.1.2. Seguridad de los servicios activos

El Responsable de la Seguridad de la Informacién definird las pautas para garantizar la
seguridad de los servicios de red de la SSN. Dichos servicios activos deberdn ser revisados
periddicamente, proponiendo recomendaciones cuando sea necesario.

Se deberén seguir expresamente las siguientes directivas:

= Mantener instalados y habilitados s6lo aquellos servicios que sean utilizados.

= Controlar el acceso 16gico a los servicios, tanto su uso como su administracion.

= Configurar cada servicio de manera segura, siguiendo las recomendaciones de
buenas practicas de seguridad del servicio en cuestion.

= Instalar periddicamente las actualizaciones de seguridad.

= Evaluar periddicamente la seguridad de los servicios.

9.1.3. Segregacion de redes

Con el fin de restringir el acceso indebido se debera segregar el trafico de datos que
circulan por las redes de la SSN en funcién de criterios, como ser, estructura
organizacional, grupos de servicios utilizados, ubicacién u otro. Estos perimetros de
seguridad definidos en la segregacion de redes deberdn ser formalmente definidos y
documentados.

9.2. Intercambio de informacion con partes externas
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9.2.1. Procedimientos y controles de intercambio de informacion

Se deberdn establecer procedimientos para solicitar y aprobar accesos especiales a
internet.

La informacién intercambiada hacia y desde internet debe ser protegida contra la
intercepcion, copiado o modificacion.

Los servicios que se exponen hacia internet deben estar protegidos ante amenazas
externas.

Se deberdn implementar controles para la detecciéon de c6digo malicioso que puede ser
transmitido desde internet hacia las redes de la SSN.

Se debera hacer uso de técnicas criptogrificas actualizadas para proteger la
confidencialidad, integridad y la autenticidad de la informacién que se transmite y envia
hacia redes externas.

9.2.2. Acuerdos en los intercambios de informacion con entidades externas

Cuando se realicen acuerdos entre la SSN y otros organismos relativos al intercambio de
informacién y software se deberdn especificar e implementar las consideraciones de
seguridad para la transferencia segura de datos entre ambas partes.

Se deberan identificar, revisar y documentar los acuerdos de confidencialidad para la
proteccion de la informacién de la SSN que es transferida a entidades externas. Dichos
acuerdos deben responder a los requerimientos de confidencialidad o no divulgacién de la
SSN.

10.POLITICA DE USO DE CORREO ELECTRONICO
Objetivo

= Reducir los riesgos en las comunicaciones oficiales enviadas por correo
electrénico institucional mediante la implementacion de medidas y controles

de seguridad.

10.1. Tipos de cuentas de correo electréonico
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10.1.1. Cuentas de correo personales

Son las usadas por personas que revisten las siguientes categorias o pertenecen a alguno
de los siguientes agrupamientos:

= Funcionarios publicos.
=  Empleados.
= QOtras personas que soliciten formalmente para uso justificado.

El responsable de una cuenta de correo personal es el titular (usuario) de la misma. Sé6lo
se permite una cuenta de correo personal por persona.

10.1.2. Cuentas de correo no personales o de organismos

Ademais de las cuentas de correo personales, los responsables de las distintas Gerencias
o unidades del organismo podrén solicitar la creacion de cuentas de correo no personales o
de organismo, siempre que estén justificadas y sean necesarias para el normal
funcionamiento de la misma.

Las cuentas de correo no personales estardn vinculadas a un drea o dependencia del
organismo, siendo la autoridad del drea o dependencia el responsable de la cuenta.

Las cuentas de correo no personales serdn dadas de alta como grupos y sus miembros
serdn los indicados por el drea que requiera su creacion. Esta ultima tiene la
responsabilidad de solicitar las altas y bajas que se requieran de miembros y
administradores.

Los miembros de las cuentas de correo no personales serdan exclusivamente cuentas de
correo personales del organismo. De manera excepcional, se podrd incluir a un tercero o
proveedor, cuando las circunstancias asi lo justifiquen, quedando expresamente prohibida
la incorporaciéon como miembro de cuentas de correo particulares de personal del
organismo.

De manera excepcional, cuando las tareas operativas del drea a cargo de las tecnologias
de la informacién y de las comunicaciones asi lo requieran y la cuenta de correo no
personal no pueda ser generada como grupo, se podrdn asignar cuentas de correo de
servicios para el envio, entre otros, de notificaciones y alertas. En tales casos, se
individualizard al responsable de la cuenta, quien serd el tinico con acceso a la misma.

Las cuentas de correo no personales no pueden ser usadas bajo ningin concepto para
otros fines que no sean los propios del drea o dependencia a la que pertenece y que
motivaron su creacion.
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10.2. Asignacion de cuenta de correo electréonico

El 4rea responsable de las tecnologias de la informacién y de las comunicaciones
asignard una cuenta de correo electrénico a todo el personal dado de alta, conforme el area
de recursos humanos lo informe. Asimismo, podrd asignar una cuenta de correo electrénico
a las personas relacionadas con el organismo autorizadas a tener una cuenta de correo
oficial por funcionario con jerarquia no menor a Subgerente.

10.3. Formato de las cuentas de correo electronico

Las cuentas de correo electronico tendran un nombre (login) y un dominio de correo. El
formato de las cuentas de correo electronico personales serd: napellido@ssn.gob.ar, donde

“n” constituye la inicial del nombre seguido del apellido del usuario.
No se podran asignar alias genéricos a las cuentas de correo personales.
10.4. Limites y parametros de gestion de correo electronico

Se aplicardn con caricter general los siguientes limites y pardmetros al momento de
gestionar el servicio de correo electronico:
= Tamaio de la cuenta (incluye otros servicios vinculados): S0GB.
= Tiempo méaximo de inactividad de una cuenta: 60 dias.
= Antigiiledad maxima de una direccion de correo bloqueada para cancelar: 30
dias.

= Tamano méaximo de archivo adjunto saliente: 25 MB.

10.5. Estados de una cuenta de correo electronico

Las referencias tendrdn en cuenta los siguientes estados de una cuenta de correo:

= Activa: una cuenta de correo estd activa cuando puede enviar y recibir
mensajes con normalidad.

= Inactiva: una cuenta de correo se considera inactiva cuando no se registra
actividad (ingreso a la cuenta, envio de correo, etc.) por parte de un usuario.

= Bloqueada o suspendida: una cuenta de correo estd bloqueada o suspendida
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cuando no puede recibir mensajes.

= Cancelada: una cuenta de correo cancelada es una cuenta eliminada. Los
mensajes dirigidos a una cuenta cancelada son rechazados devolviendo un
mensaje de  “cuenta de correo desconocida o inexistente” . Una cuenta puede
eliminarse por haberse cumplido el plazo de antigiiedad maxima de una cuenta
bloqueada, por cese de actividad o bien por solicitud de baja de una cuenta de

Ccorreo no personal.

10.6. Uso responsable del correo electrénico

El uso del servicio de correo electronico laboral estd sujeto a las pautas generales
establecidas en este documento, asi como a las pautas especificas que se dispongan para
este proposito. El acceso a la cuenta de correo electrOnica asignada presupone la
aceptacion de las pautas de uso obligatorias, comunicadas a través de las vias oficiales
correspondientes.

El usuario de una cuenta de correo electrénico del organismo se compromete a aceptar y
cumplir los siguientes términos y condiciones que con cardcter general se aplican a todos
los servicios:

= Los usuarios son completamente responsables de todas las actividades
realizadas con sus cuentas de correo institucionales.

= No deberan facilitar u ofrecer la cuenta de correo personal (la clave de acceso
al servicio) a terceras personas.

= EI correo electrénico es una herramienta para el intercambio de informacion
entre personas, y no, una herramienta de difusion masiva e indiscriminada de
informacion. Para ello existen otros canales mds adecuados y efectivos. No
resulta correcto el envio de correo a personas que no desean recibirlo. Si las
autoridades del organismo reciben quejas, denuncias o reclamaciones por estas
précticas se tomardn las medidas sancionatorias adecuadas a la falta descripta.

= Se encuentra expresamente prohibido:

- utilizar el correo electrénico para cualquier propdsito comercial o
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financiero.

- participar en la propagacion de correos encadenados o en esquemas
piramidales o temas similares. O la distribuciéon de forma masiva de
grandes cantidades de mensajes con contenidos inapropiados para
nuestra organizacion.

- La suscripcion a foros de discusion y/o grupos de noticias utilizando la

cuenta de correo institucional.

Para asegurar un normal funcionamiento del servicio y un uso eficiente de los recursos
del sistema de correo el usuario se compromete a:

= Revisar periédicamente su correo.

= Comunicarse con los administradores de correo electronico del organismo
cuando prevea no poder revisar el correo durante un intervalo de tiempo largo.

= Avisar de cualquier incidencia que pueda surgir y que estime puede afectar al

normal comportamiento del servicio.

Si, en el ejercicio de sus funciones, el personal informatico detectara cualquier anomalia
que muestre indicios de usos ilicitos o contrarios a esta reglamentacion, lo pondrd en
conocimiento de la autoridad competente del organismo para que se tomen las medidas
necesarias.

10.7. Uso indebido del correo electronico

Los usos indebidos (que pueden constituir también usos ilegales) del correo electrénico
del organismo pueden acarrear sanciones institucionales. Estos usos incorrectos incluyen,
pero no se limitan a los siguientes:

= Enviar mensajes o material no solicitados que sean fraudulentos, difamatorios,
discriminatorios, ofensivos, intimidantes, o de naturaleza amenazante.

= Intentar o apoderarse de claves de acceso de otros usuarios.

* Intentar acceder y/o modificar mensajes de otros usuarios.

= Usar el servicio de correo electronico del Ministerio para propdsitos no

laborales, fraudulentos, comerciales o publicitarios.
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= Enviar mensajes destructivos, obscenos o que contengan opiniones que atenten
contra la dignidad o el honor de terceros.

= Utilizar el correo electronico en suscripciones a listas de correos electrénicos o
foros externos que no tengan relacion con sus funciones dentro del organismo.

= Utilizar algin mecanismo que intente ocultar la identidad del emisor de correo
electrénico.

= Hacer uso del correo institucional para la divulgacién de informacién

confidencial en contravencion a lo estipulado en la legislacién vigente.

10.8. Seguridad del correo electrénico

Se debera proteger el sistema de correo electronico para evitar el acceso no autorizado,
correos publicitarios no deseados, suplantacion de identidad del remitente y demads
amenazas existentes.

Se implementardn politicas que afiadan un factor adicional de autenticacién a la
credencial de acceso (usuario y contraseia) del correo electrénico, pudiendo emplearse
tokens fisicos, tokens por email o app u otro método seguro que a tal efecto se determine.
Se evitard el empleo de token SMS.

Se prohibe adjuntar en la cuenta de correo electrénico laboral binarios ejecutables.
10.9. Privacidad y confidencialidad de la informacién

La SSN no realizard inspecciones de cuentas de correo electronico sin el consentimiento
del usuario, salvo en las circunstancias que a continuacion se detallan. En estos casos,
expresamente consignados, la SSN puede, a través del procedimiento establecido,
inspeccionar y cerrar una cuenta o copiar su informacion para prevenir la alteracion,
destruccion y pérdida de informacion, sin el consentimiento del usuario del correo
electrénico, conforme a la ley aplicable. Los supuestos son:

= Requisitoria de autoridad competente por denuncia o requerimiento legal.
= Sospecha de violacién de la politica interna de la institucién o de las leyes
vigentes.

= Circunstancias de emergencia, donde no actuar pudiera repercutir gravemente
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en el servicio del organismo.

No constituyen inspecciones en los términos de lo dispuesto en este punto y quedan
exceptuados del consentimiento del usuario los controles de seguridad del correo
electrénico, conforme lo establece el punto 10.3.

10.10. Acceso al correo desde teléfonos celulares

El acceso a la cuenta de correo laboral a través de teléfonos celulares no administrados
por el organismo estd destinada a funcionarios con cargo igual o superior a Coordinador.
El acceso de otros agentes a la cuenta de correo desde sus teléfonos celulares requiere la
autorizacion por parte del titular del drea, con cargo igual o superior a Subgerente.

Conjuntamente con las revisiones de accesos que se fijen, se controlara la vigencia de los
permisos referidos.

11.POLITICA DE ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS DE INFORMA CION

Objetivo

= Fomentar la integracion de la seguridad de la informacién en todos los

sistemas a lo largo de su ciclo de vida.

11.1. Responsabilidad

Esta politica se aplica a todos los sistemas informaticos, tanto los desarrollos propios
como los de terceros, y a todos los sistemas operativos y/o software de base que integren
cualquiera de los ambientes administrados por la SSN en donde residan los desarrollos
mencionados.

El Responsable de Seguridad de la Informacion junto con el Propietario de la
Informacién definirdn los controles y requerimientos de proteccion a ser implementados en
los sistemas desarrollados internamente o por terceros. Asimismo, asignard, segun
corresponda, las funciones de “implementador” y “administrador de programas fuentes” al
personal de su drea que considere idoneo.
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El “implementador” tendra como funciones principales: a) la coordinaciéon de Ila
implementacién de modificaciones o nuevos programas en el ambiente de produccién; b)
asegurar que los sistemas aplicativos en uso, en el ambiente de produccion, sean los
autorizados y aprobados de acuerdo a las normas y procedimientos vigentes; c) instalar las
modificaciones, controlando previamente la recepcion de la prueba aprobada por parte del
analista responsable, del sector encargado del testeo y del usuario final; y d) rechazar la
implementacién en caso de encontrar defectos y/o si faltara la documentacién estandar
establecida.

Por su parte, el administrador de programas fuentes tendrd las funciones que se
establecen en el punto 5.4.8.

11.2. Requerimientos de seguridad de los sistemas

11.2.1. Anadlisis y especificaciones de los requerimientos de seguridad

Se deberén incorporar requisitos de seguridad en los sistemas de informacién (desarrollos
propios y de terceros) y en todas las mejoras o actualizaciones que se les incorporen. Por
este motivo, se fomentard que el Responsable de la Seguridad de la Informacién o quien
éste designe forme parte del ciclo de vida de desarrollo de los sistemas informéticos.

Asi también, se deben tener en cuenta las siguientes consideraciones:

= Definir un procedimiento para que durante las etapas de andlisis y disefio del
sistema se incorporen a los requerimientos los correspondientes controles de
seguridad.

= Evaluar los requerimientos de seguridad y los controles requeridos, teniendo
en cuenta que éstos deben ser proporcionales en costo y esfuerzo al valor del
bien que se quiere proteger y al dafio potencial que pudiera ocasionar a las
actividades realizadas.

= Considerar y evaluar que los controles en la etapa de disefio son
significativamente menos costosos para implementar y mantener que aquellos

incluidos durante o después de la implementacion de los sistemas.

11.2.2. Seguridad en los servicios accedidos desde redes publicas
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Se deberdn implementar controles de seguridad que den soporte a todos los sistemas de la
SSN. A estos efectos se tomardn en consideracion:

= Vulnerabilidades de la informacién en los sistemas de oficina. Por ejemplo, la
grabacion de llamadas telefonicas o teleconferencias.

= Procedimientos y controles apropiados para administrar la distribucién de
informacion, como ser el uso de boletines electronicos institucionales.

= Exclusién de categorias de informacion sensible de la SSN si el sistema no
brinda un adecuado nivel de proteccidn.

= Limitacién del acceso a la informacién de las actividades que desarrollan
determinadas personas, por ejemplo, aquellas que trabajan en proyectos
sensibles.

= La aptitud del sistema para dar soporte a las aplicaciones de la SSN, como la
comunicacion de 6rdenes o autorizaciones.

= Categorias de personal y contratistas o terceros a los que se permite el uso del
sistema y las ubicaciones desde las cuales se puede acceder al mismo.

= Restriccion de acceso a determinados recursos o servicios a categorias
especificas de usuarios.

= Retencion y resguardo de la informacion almacenada en el sistema.

= Requerimientos y disposiciones relativos a sistemas de soporte de reposicion de

informacién previa.

11.2.3. Proteccion de la informacion en servicios de aplicativos

Se tomaran recaudos para la proteccion de la integridad de la informacién publicada
electronicamente a fin de prevenir la modificacion no autorizada que podria danar la
reputacion de la SSN.

Todos los sistemas de acceso publico deberdn prever que:

= La informacion se obtenga, procese y proporcione de acuerdo con la normativa
vigente, en especial la referida a la proteccion de datos personales.

= Lainformacion que se ingresa al sistema de publicacion, o aquella que procesa
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el mismo, sea procesada en forma completa, exacta y oportuna.

= La informacién sensible o confidencial sea protegida durante el proceso de
recoleccion y su almacenamiento.

= El acceso al sistema de publicacién no permita el acceso accidental a las redes
a las cuales se conecta el mismo.

= El responsable de la publicacion de informacion en sistemas de acceso publico
sea claramente identificado.

= La informacién se publique teniendo en cuenta las normas establecidas al
respecto.

= Se garantice la validez y vigencia de la informacién publicada.

11.3. Seguridad en procesos de desarrollo

11.3.1. Desarrollo seguro de software

Se deberdn establecer pautas para el desarrollo seguro de software aplicables a todo
desarrollo de aplicaciones y sistemas de informacion dentro de la SSN como asi también el
realizado por terceros.

Se procurard involucrar al Responsable de la Seguridad de la Informacién en el ciclo de
vida de desarrollo de los sistemas de informacion desde el inicio con el objeto de validar la
arquitectura de seguridad.

Algunos de los requisitos a considerar son los siguientes:

= Validacién de datos de entrada (en el cliente y en el servidor).

= Validacion de los datos de salida.

= Identificacion de usuarios y origen de las conexiones de accesos.

= Control y gestion de errores.

= Registro de actividades realizadas.

= Integridad de las transacciones.

= Cifrado de datos.

* Implementacion de controles criptograficos cuando se desee transmitir mensajes

con informacion clasificada.
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11.3.2. Procedimiento de control de cambios

Para el ciclo de vida de desarrollo de software se deberd elaborar el procedimiento de
gestion de cambios con el objeto de minimizar los riesgos de alteracién de los sistemas de
informacion. Para ello se deberdn tomar en cuenta las siguientes consideraciones:

= Efectuar las actividades relativas al cambio en el ambiente de desarrollo y en el
ambiente de testing.

= Obtener la aprobacion por parte del usuario autorizado y del drea de pruebas
mediante pruebas en el ambiente correspondiente.

= Solicitar la autorizacion del Propietario de la Informacion, en caso de tratarse de
cambios a sistemas de procesamiento de la misma.

= Actualizar la documentacién para cada cambio implementado, tanto de los
manuales de usuario como de la documentacién operativa.

= Mantener un control de versiones para todas las actualizaciones de software.

= QGarantizar que la implementacion se llevard a cabo minimizando Ila
discontinuidad de las actividades y sin alterar los procesos involucrados.

* Informar a las dreas usuarias antes de la implementacion de un cambio que
pueda afectar su operatoria.

= Verificar que los cambios sean propuestos por usuarios autorizados y respeten

los términos y condiciones que surjan de la licencia de uso.

11.3.3. Revision después de cambios en los sistemas operativos

Deberan existir procedimientos de revision y control para asegurar que no se produzca
ningun impacto negativo en el funcionamiento o degradacion en la seguridad de las
aplicaciones y sistemas que contiene cuando se realicen cambios en los sistemas operativos
por actualizaciones o instalacion de componentes.

11.3.4. Restriccion del cambio de paquetes de software

Todo cambio en los paquetes de software suministrados por terceros deberd ser
controlado de manera estricta. Para ello se debera:
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= Analizar los términos y condiciones de la licencia a fin de determinar si las
modificaciones se encuentran autorizadas.

= Determinar la conveniencia de que la modificacion sea aplicada o no.

= Evaluar el impacto que produciria el cambio.

= Retener una version del software original realizando los cambios sobre una

copia perfectamente identificada.

11.3.5. Principios de arquitectura de ingenieria segura

Se deberdn establecer, documentar, mantener y aplicar los principios de seguridad en
ingenieria de sistemas para cualquier labor de implementaciéon en los sistemas de
informacion.

Se debera disefiar contemplando la seguridad en todos los niveles de la arquitectura -
negocios, datos, aplicaciones y tecnologia- equilibrando la necesidad de seguridad con la
de accesibilidad.

Se debera analizar la tecnologia nueva para conocer sus riesgos de seguridad antes de
incluirse como parte del disefo.

11.3.6. Tercerizacion del desarrollo de software

En aquellos casos en los que se tercerice el desarrollo de software, el proveedor velard
por el cumplimiento de los estindares de seguridad de la industria, asegurando una
adecuada revision del cédigo, como asi también el cumplimiento de los requerimientos de
desarrollo mencionados en la presente politica.

Se elaborardn acuerdos de licencias, propiedad de c6digo y derechos conferidos.

Se considerard el establecimiento de acuerdos de custodia del cédigo fuente del software
por parte de un tercero en caso de quiebra y/o inhabilidad por parte del proveedor del
servicio de desarrollo de software.

11.3.7. Seguridad en los entornos de desarrollo

Se deberan implementar controles para proteger adecuadamente los entornos en los que
se efectian labores de desarrollo e integracion de software, abarcando todo el ciclo de vida
del desarrollo del sistema y contemplando los recursos humanos, los procesos y las
tecnologias asociadas. Dichos controles deberdn considerar los siguientes aspectos:
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= Separacion de entornos, conforme a lo sefialado en el punto correspondiente.

= Seguridad en los datos de prueba y datos en producciéon que el sistema
procesard, almacenard y transmitird.

= Control de acceso al cédigo fuente.

= Monitoreo del cambio en el cddigo y en el entorno que lo almacena.

= Procedimiento de control de cambios.

= Revisién después de cambios en los sistemas operativos.

= Restricciéon del cambio de paquetes de software.

= Cambio de Paquetes de Software.

= Control de los aspectos de seguridad en el desarrollo de sistemas, tanto
realizado por personal propio como por terceros.

= Copias de respaldo.

11.3.8. Evaluacion de requisitos funcionales

Se deberdn establecer programas de ejecucion de pruebas funcionales que permitan
evaluar los requisitos funcionales y el cumplimiento de estos en los sistemas desarrollados.

11.3.9. Evaluacion de vulnerabilidades de seguridad

Se procurard la realizacion de evaluaciones de seguridad en bisqueda de vulnerabilidades
sobre los nuevos sistemas a implementar, incluyendo desarrollos propios y de terceros,
como también a las plataformas del sistema operativo sobre los cuales estdn
implementados los mismos, con el objeto de detectar canales encubiertos de transmision de
datos no autorizados o cualquier otra vulnerabilidad que atente contra la seguridad.

11.4. Datos de prueba y operativos

11.4.1. Proteccion de los datos de prueba

Las pruebas de los sistemas desarrollados podridn efectuarse con datos extraidos del
ambiente operativo con autorizacién previa si los mismos son despersonalizados y
enmascarados antes de su uso para evitar exponer informacién que pueda ser sensible.

Los datos de prueba se deberdn eliminar al finalizar las pruebas.

11.4.2. Cambios a datos operativos
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La modificacién, actualizacién o eliminacién de los datos operativos deberdn ser
realizadas solo a través de los sistemas que procesan dichos datos y de acuerdo con el
esquema de control de accesos implementado en los mismos. Todos los casos en los que no
fuera posible la aplicacion de esta politica seran considerados como excepciones.

El Responsable de Seguridad Informdtica es quien definird los procedimientos para la
gestion de las excepciones sefialadas, teniendo en cuenta las siguientes pautas:

= Se generard una solicitud formal para la realizacién de la modificacion,
actualizacién o eliminacién del dato.

= EI Propietario de la Informacién afectada y el Responsable de Seguridad
Informética aprobardn la ejecucion del cambio evaluando las razones por las
cuales se solicita.

= Se generardn cuentas o grupos de usuario de emergencia para ser utilizadas en
la ejecuciéon de excepciones. Las mismas serdn protegidas mediante
contraseflas y habilitadas sélo ante un requerimiento de emergencia y por el
lapso que ésta dure.

= Se designard un encargado de implementar los cambios, el cual no serd
personal del area de desarrollo.

= Se registraran todas las actividades realizadas con las cuentas de emergencia.

12.POLITICA DE SEGURIDAD EN LA RELACION CON LOS
PROVEEDORES

Objetivo

= Promover la proteccién de los activos de la organizacion accesibles a los

proveedores.

12.1. Seguridad en la relacion con proveedores

12.1.1. Seguridad de la informacion que es accedida por los proveedores
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Se deberdn documentar y acordar los requisitos de seguridad sobre los activos de
informacién que son accedidos por los proveedores con el objeto de mitigar los riesgos
emergentes al tener acceso a la informacién y los recursos tecnolégicos de la SSN.

12.1.2. Seguridad dentro de los acuerdos de los proveedores

Se deberdn establecer y documentar los acuerdos para garantizar que no existen
discrepancias entre la SSN y el proveedor en cuanto a las obligaciones de ambas partes
para cumplir con los requisitos de seguridad de la informacidn establecidos.

Se deberd identificar e incluir en los acuerdos de servicio los mecanismos de seguridad,
los niveles de servicio y los requisitos de administraciéon de todos los servicios de red
contratados a terceros.

A continuacién, se identifican algunos de los términos que se podrdn incluir en los
acuerdos con el fin de poder satisfacer los requisitos de seguridad de la informacién
identificados:

=  Descripcion de la informacién que se debe proporcionar o a la que se debe
acceder y los métodos para proporcionar o acceder a la informacion.

= Requisitos legales y normativos, en especial los aspectos sobre proteccion de
datos personales y los derechos de propiedad intelectual.

= (Obligacién de cada parte de implementar un conjunto de controles acordados,
incluido el control de acceso, la revision de desempefio, el monitoreo, los
informes y la auditoria.

= Reglas de uso aceptable de la informacién, pudiendo incluirse un listado de lo
que se considera uso inaceptable, en caso de ser necesario.

= Una lista del personal autorizado para acceder a/o recibir la informacion o los
procedimientos o condiciones de la SSN para su autorizacion, y el retiro de la
autorizacién para el acceso a/o la recepcion de la informacién de la SSN al
personal del proveedor.

= Requisitos y procedimientos de la administracion de incidentes (en especial la
notificacion y la colaboracion durante la remediacion de incidentes).

= Requisitos de capacitacion y concientizacién para procedimientos especificos
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y requisitos de seguridad de la informacion.

= Normativas pertinentes para la subcontratacion, incluidos los controles que se
deben implementar.

= Socios de acuerdos pertinentes, incluida una persona de contacto para los
asuntos de seguridad de la informacién.

= Requisitos de seleccidn, si existe alguno, para el personal del proveedor para
realizar los procedimientos de seleccion y notificacion si no se ha completado
la seleccién o si los resultados generan dudas o inquietudes.

= Derecho a auditar los procesos y los controles del proveedor relacionados con
el acuerdo.

=  Procesos de resolucion de defectos y resolucion de conflictos.

= Declaracion por parte del proveedor de su obligacion de cumplir con la
Politica de Seguridad de la Informacién y demds requisitos de seguridad de la

SSN.

12.1.3. Cadena de suministro de la tecnologia de informaciéon y comunicacion

Se podran incluir en los acuerdos con los proveedores los requisitos para abordar los
riesgos de seguridad de la informacion asociados con la cadena de suministro de los
servicios y productos de tecnologia de informacién y comunicaciones.

Se podran incluir los siguientes temas en los acuerdos con el proveedor sobre la
seguridad de la cadena de suministro:

= Definir los requisitos de seguridad de la informacién que se aplicardn en los
procesos de adquisicién de tecnologias, productos o servicios de informacién y
comunicacion.

= Implementacion de un proceso de monitoreo y métodos aceptables para validar
que los productos y servicios de tecnologia de informacién y comunicacién
estan de acuerdo con los requisitos de seguridad establecidos.

= Implementaciéon de un proceso para identificar los componentes de los

productos o servicios que son fundamentales para mantener la funcionalidad y
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que, por lo tanto, requiere una mayor atencién y escrutinio cuando se
desarrollan fuera de la SSN.

= Obtencién de una garantia de que los componentes criticos y su origen se
pueden rastrear en toda la cadena de suministros.

= (Obtener la garantia de que los productos de tecnologia de informacién y
comunicacion entregados funcionan segun lo esperado y no contienen ninguna
funcidén inesperada o no deseada.

= Definicién de las reglas para compartir la informacién en cuanto a la cadena de
suministro y cualquier posible problema y compromiso entre la SSN y los
proveedores.

= Implementacion de procesos especificos para administrar el ciclo de vida de
los componentes de tecnologia de informacién y comunicacién junto con la
disponibilidad y los riesgos de seguridad asociados. Esto incluye los riesgos
de los componentes que ya no estan disponibles debido a que los proveedores
ya no estdn en el negocio 0 a que ya no proporcionan estos componentes

debido a los avances de la tecnologia.

12.2. Administracion de la prestacion de servicios de proveedores

12.2.1. Supervision y revision de los servicios

Se deberd llevar a cabo el seguimiento, control y revision de los servicios prestados por
terceras partes, comprobando que se encuentran adheridos a los términos de seguridad de
la informacién con las condiciones definidas en los acuerdos y que los incidentes de
seguridad de la informacion y los problemas son manejados en forma apropiada.

Se procurard asegurar que se mantenga la visibilidad de las actividades de seguridad
como gestion de cambios, identificacion de vulnerabilidades y reporte/respuesta de
incidentes de seguridad de informacidn a través de un proceso de reportes claro y definido,
con formato y estructura.

12.2.2. Gestion de cambios en la prestacion de servicios
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El proceso de gestién de servicios de terceros deberd tener en cuenta los siguientes
cambios en la SSN:
= Actualizacién de las politicas y procedimientos de la SSN.
= Actualizacién de los servicios ofrecidos por la SSN.
= Actualizacion de aplicaciones o nuevos sistemas.

= Implementacion de nuevos controles de seguridad de la informacidn.

El proceso de gestién deberd también tener en cuenta los siguientes cambios en el
servicio ofrecido por el proveedor:

= Cambios y mejoras de las redes.

= Uso de nuevas tecnologias.

= Adopcién de nuevos productos o nuevas versiones/publicaciones.
= Nuevas herramientas de desarrollo y ambientes.

= Cambios de las ubicaciones fisicas de las instalaciones de servicio.

= Cambio de los proveedores.

13.POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD
Objetivo
= Identificar y gestionar de manera adecuada los eventos e incidentes de

seguridad de la informacion.

13.1. Gestion de incidentes de seguridad y mejoras

13.1.1. Responsabilidades y procedimientos

Se estableceran claramente las responsabilidades y los procedimientos para el manejo de
incidentes con el fin de garantizar una respuesta rdpida, eficaz y sistemdtica a los
incidentes relativos a la seguridad de la informacion.

Se debera contemplar la incorporacion en los procedimientos de incidentes de seguridad
de una definicién de las primeras medidas a implementar, como ser, identificacion,
clasificacion y andlisis de la causa del incidente, la planificacién de la solucién y recupero
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de los sistemas afectados, la comunicacién formal de las areas afectadas y la notificacién
formal al Responsable de la Seguridad de la Informacién y a la Gerencia de Asuntos
Juridicos, de considerarlo necesario, y la notificaciéon a la Direccién Nacional de
Ciberseguridad, dentro del plazo y por la via que la normativa vigente establece.

El personal abocado a tareas de ciberseguridad podrd acceder a todo equipamiento
tecnolégico involucrado en alertas de seguridad cuando considere que dicho incidente
pudiera afectar la disponibilidad, confidencialidad o integridad de la informacién o los
recursos tecnolégicos de la SSN.

13.1.2. Notificaciones de eventos, fallas o anomalias

Los eventos relativos a la seguridad deberdn ser comunicados tan pronto como sean
detectados mediante el registro de estos en los canales formales siguiendo el procedimiento
establecido.

Cuando las édreas usuarias detecten un evento sospechoso de seguridad o incidente, fallas
o debilidades en el uso regular de los sistemas tecnoldgicos o anomalias del software
instalado, deberdn comunicarlo inmediatamente al Responsable de la Seguridad de la
Informacioén a través de la via establecida.

Todos los agentes, sea cual fuere su situaciéon contractual, deberdn conocer
fehacientemente el procedimiento de comunicacion de incidentes de seguridad y deben
informar los mismos tan pronto hayan tomado conocimiento de su ocurrencia.

Estd expresamente prohibido a usuarios no afectados a tareas de ciberseguridad
expresamente autorizados por el area responsable de las tecnologias de la informacion y de
las comunicaciones realizar pruebas para detectar y/o explotar supuestas debilidades o
fallas de seguridad.

13.1.3. Valoracion de los eventos de seguridad

Debera existir un procedimiento de evaluacion de los eventos de seguridad que permita
decidir si el evento clasifica como incidente de seguridad de la informacidn.

Se deberdn registrar los resultados de la evaluacion y la decision con fines de referencia y
verificacion futuros.

13.1.4. Respuesta a los incidentes de seguridad
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Todo incidente de seguridad deberd ser respondido siguiendo los procedimientos
establecidos. El procedimiento de respuesta al incidente de seguridad podrd incluir:

= Recopilacién de la evidencia, con la mayor inmediatez a la ocurrencia del
incidente.

= Realizar andlisis forenses.

= Asegurarse de que todas las actividades de respuesta se realicen correctamente
para el posterior anélisis.

= Comunicar de la existencia del incidente de seguridad de la informacién o
cualquier detalle pertinente a todas las personas y dreas con incumbencia y
necesidad de conocer tal circunstancia.

= Notificar al Responsable de la Seguridad de la Informacion ante el
escalamiento del incidente de seguridad.

= Cerrar y registrar formalmente el incidente, una vez gestionado correctamente
el mismo.

= Restablecido el normal funcionamiento y reanudado el nivel de seguridad
normal se deberd realizar un anélisis post-incidente, cuando sea necesario, para

profundizar el andlisis o confirmar el origen del mismo.

13.1.5. Aprendizaje de los incidentes de seguridad de la informacion

Se deberdn documentar y monitorear los tipos y volimenes de las anomalias e incidentes
de seguridad. Esta informacién se utilizard para identificar y evaluar aquellos que sean
recurrentes o de alto impacto.

13.1.6. Recopilacion de evidencias

Se deberan definir procedimientos para la identificacion, recopilacion, adquisicion y
preservacion de la informacién que pudiera servir como evidencia vdlida, ya sea para
implementar una medida disciplinaria interna o iniciar una accién judicial.

Para lograr la validez de la evidencia, la SSN deberd garantizar que sus sistemas de
informacién cumplen con la normativa y los estdndares o cédigos de practica relativos a la
produccién de evidencia vdlida, como también se deberd asegurar la disponibilidad de los
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recursos tecnoldgicos necesarios para la recopilacion, adquisicién y preservacion de
evidencia forense. Para ello, se establecen los siguientes requisitos:

= Almacenar los documentos en forma segura y mantener registro acerca de
quién lo hall6, donde se halld, cudndo se hallé y quién presencié el hallazgo.
Cualquier investigacion debe garantizar que los originales no sean alterados.

= Copiar la informacién para garantizar su disponibilidad. Se mantendrd un
registro de todas las acciones realizadas durante el proceso de copia. Se

almacenard en forma segura una copia de los medios y del registro.

14.POLITICA DE GESTION DE LA CONTINUIDAD
Objetivo

= Determinar las necesidades para garantizar el nivel requerido de continuidad

de las operaciones durante una situacion adversa.

14.1. Gestion de continuidad de las operaciones

Se deberé establecer un plan de contingencia para actuar ante incidentes que produzcan la
interrupcion de la continuidad de las operaciones en la SSN, a fin de garantizar que la
restauracion de las operaciones sea un proceso ordenado y consistente.

El proceso de administracion de la continuidad de la operatoria procurara tener en cuenta:

= Identificacién y priorizacion de los procesos criticos de las actividades de la
SSN.

= JIdentificacion de las amenazas que pudieran ocasionar interrupciones en los
procesos de las actividades. Por ejemplo, fallas en el equipamiento, comision
de ilicitos, interrupcién del suministro de energia eléctrica, inundacidn,
incendio, desastres naturales o atentados.

= Asignacion de responsabilidades.

= Establecimiento de una estructura de gestion.

= Documentacién de la estrategia de continuidad de las actividades consecuente
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con los objetivos y prioridades acordados.
= Comunicacién y capacitacion del personal en materia de procedimientos y

procesos de emergencia acordados a través de procedimientos de recuperacion.

14.1.1. Procedimientos para la continuidad en situaciones de emergencia

Se deberdn mantener los requisitos de seguridad de la informacién en los planes de
continuidad de las operaciones que dan respuesta a situaciones de emergencia.

Se deberan establecer procedimientos de recuperacion de desastres para diferentes
escenarios de contingencia.

Se deberd nominar al personal de respuesta ante incidentes con la responsabilidad,
autoridad y la competencia en los distintos niveles técnicos, comunicaciones y jerarquicos,
para ejecutar el procedimiento de recuperacion de desastres.

Se deberd establecer una estructura de administracion adecuada para prepararse a mitigar
y responder ante un evento disruptivo, con personal técnico y la competencia necesaria.

Se debera desarrollar un plan documentado, procedimientos de respuesta y recuperacion,
detallando como la SSN administrard un evento disruptivo y mantendré la seguridad de su
informacion a un nivel predeterminado.

14.1.2. Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion

Se deberdn realizar revisiones periddicas de los planes de continuidad de las operaciones,
implementado a través de la planificacion de pruebas para evaluar la efectividad de la
misma. Esta actividad serd llevada a cabo con la activa participacion de los Propietarios de
la informacidén y recursos de informacion de que se trate, el Responsable de Seguridad de
la Informacion y el personal que el titular del area responsable de las tecnologias de la
informacion y de las comunicaciones designe.

14.2. Redundancia en las instalaciones de procesamiento y transmision de la
informacion

Se deberdn implementar en las instalaciones de procesamiento y transmision de la
informacion componentes y/o arquitecturas redundantes, a efectos de cumplir con los
requisitos de disponibilidad operativa.
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15.POLITICA DE CUMPLIMIENTO
Objetivo

= Prevenir incumplimientos a la normativa legal aplicable en el tratamiento de

informacion.

15.1. Cumplimiento de requisitos legales

15.1.1. Identificacion de la legislacion aplicable

Se deberdn identificar y documentar en los sistemas de informacién de la SSN los
requisitos normativos, contractuales o legales. Del mismo modo se deberdn definir y
documentar los controles especificos, las responsabilidades y funciones individuales para
cumplir con dichos requisitos.

15.1.2. Derechos de propiedad intelectual

Se deberd garantizar el cumplimiento de los requisitos legales y contractuales
relacionados con la instalacién y uso de software protegido por la legislacion relativa a la
propiedad intelectual.

Los agentes podran utilizar tinicamente material autorizado por la SSN. La SSN soélo
podrd autorizar el uso de material producido por el mismo, o material autorizado o
suministrado por su titular, conforme los términos y condiciones acordadas y lo dispuesto
por la normativa vigente.

Los usuarios solo podrdn utilizar software autorizado por el organismo segun las
condiciones de instalacion descripta en el punto pertinente.

15.1.3. Proteccion de los registros de la SSN

Los registros de datos se deberdn proteger contra pérdida, destruccion, acceso no
autorizado, publicacion no autorizada, degradacion del medio de almacenamiento,
obsolescencia del formato o medio de almacenamiento.

Los registros de datos correspondientes a las cuentas de correos electronicos no deberan
ser eliminados cuando el propietario de dicha cuenta fuera desvinculado de la SSN. Los
registros de las cuentas de correos electronicos deberdn ser almacenados por un periodo
minimo de diez afos.
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Los sistemas de almacenamiento de datos deberan ser seleccionados de modo tal que los
datos requeridos puedan recuperarse de una manera aceptable ante requerimiento judicial.

Se deberd clasificar y detallar los periodos de retencidén, medios de almacenamiento y
responsables de su mantenimiento. Los sistemas de almacenamiento y manipulacion
deberdn garantizar una clara identificacion de los registros y de su periodo de retencién
legal.

Los funcionarios o empleados que revelen a terceros o utilicen en provecho propio
cualquier informacion individual de cardcter estadistico o censal de la cual tengan
conocimiento por sus funciones, o que incurran dolosamente en tergiversacién, omision o
adulteraciéon de datos de los censos o estadisticas, serdn pasibles a acciones penales por
violacion a la Ley N°17.622 y concordantes.

15.1.4. Proteccion de datos personales

Todos los empleados deben conocer y respetar las restricciones al tratamiento de los
datos y de la informacién respecto a la cual tengan acceso con motivo del ejercicio de sus
funciones. Para ello, cuando el organismo lo considere necesario, se requerird a los
agentes, funcionarios y a los terceros que interactien con el organismo la firma de un
acuerdo de confidencialidad.

15.1.5. Prevencion del uso inadecuado de los recursos de procesamiento de
informacion

Toda utilizacion de los recursos de procesamiento de informacion con propdsitos no
autorizados o ajenos al destino por el cual fueron provistos se considerard como uso
indebido.

Todos los agentes deben conocer el alcance preciso del uso adecuado de los recursos
informaticos y deberan respetarlo. En particular, se deberd respetar lo dispuesto en la ley
25.188 de Etica en el ejercicio de la funcién piiblica, la que establece, entre otros aspectos,
que las personas que se desempefien en la funcién publica deben proteger y conservar la
propiedad del Estado y s6lo emplear sus bienes con los fines autorizados.

15.2. Revisiones de cumplimiento de seguridad

15.2.1. Revision independiente de la seguridad de la informacion
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Deberén efectuarse revisiones independientes de seguridad para garantizar la eficacia de
la implementacion de seguridad existente. Esta revision serd independiente a la que debera
realizar el Responsable de la Seguridad de la Informacién y permitird incluir oportunidades
de mejora en los objetivos de control y cambios en el enfoque de seguridad existente.

15.2.2. Cumplimiento de la Politica y Procedimientos de Seguridad

Los responsables de cada drea deberan velar por el correcto cumplimiento de las normas
y procedimientos de seguridad establecidos y brindardn apoyo a las revisiones de
cumplimiento, efectuadas por el Responsable de la Seguridad de la Informacion.

El Responsable de la Seguridad de la Informacion tendrd la autoridad de realizar
revisiones periodicas en todas las dreas de la SSN a efectos de garantizar el cumplimiento
de las politicas, normas y procedimientos de seguridad vigentes.

15.2.3. Verificacion de cumplimiento en los sistemas de informacion

Se verificard periddicamente que los sistemas de informacién cumplan con la normativa
de seguridad de la informacién. Las verificaciones incluirdn la revision de los sistemas en
produccién a fin de garantizar que los controles de hardware y software hayan sido
correctamente implementados. En caso de ser necesario, estas revisiones contemplarin la
asistencia técnica especializada.

El resultado de la evaluaciéon se volcard en un informe técnico para su ulterior
interpretacion por parte de los especialistas. Para ello, la tarea podré ser realizada por un
profesional experimentado (en forma manual o con el apoyo de herramientas de software),
o por un paquete de software automatizado que genere reportes que serdn interpretados por
un especialista técnico.

La verificacion del cumplimiento comprenderd pruebas de penetracion y tendrd como
objetivo la deteccion de vulnerabilidades en el sistema y la verificacion de la eficacia de
los controles con relacién a la prevenciéon de accesos no autorizados. Se tomarédn los
recaudos necesarios en el caso de pruebas de penetracion exitosas que comprometan la
seguridad del sistema.

Las verificaciones de cumplimiento sélo serdn realizadas por personas competentes,
formalmente autorizadas y bajo supervision.
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Anexo. Glosario

Activos de informacion

Toda informacién o sistema relacionado con su tratamiento que tenga valor para la
organizacion. Pueden consistir en documentos, datos, aplicaciones, equipos informaéticos,
personal o cualquier otro componente. Los activos de informacion son susceptibles de
ataques deliberados o accidentales.

Amenaza

Causa potencial de un incidente no deseado, que puede dar lugar a dafios a un sistema o
proceso.

Archivo, registro, base o banco de datos

Indistintamente, designan al conjunto organizado de datos que sean objeto de tratamiento
0 procesamiento, electrénico o no, cualquiera que fuere la modalidad de su formacion,
almacenamiento, organizacion o acceso.

Ataque

Intento de destruir, exponer, alterar, inhabilitar, acceder sin autorizacion, hacer uso no
autorizado y/o cualquier otra accién prohibida sobre un activo de informacion.

Ataque informatico
Ciberataque.
Auditabilidad

Define que todos los eventos de un sistema deben poder ser registrados para su control
posterior.

Autenticacion

Procedimiento que se realiza para comprobar que alguien es quién dice ser cuando
accede a un dispositivo o sistema.

Ciberataque
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Intento deliberado de obtener acceso a un sistema informdtico sin autorizacién
sirviéndose de diferentes técnicas y vulnerabilidades para la realizacion de actividades con
fines maliciosos, como el robo de informacién, extorsion del propietario o simplemente
dafios al sistema.

Cédigo malicioso

Programa malicioso, también llamado cdédigo maligno, software malicioso, software
dafiino o software malintencionado, el cual hace referencia a cualquier tipo de software
que trata de infiltrarse sin el consentimiento del usuario para robar informacion, dafiar el
sistema afectado o hacer uso de los recursos informaticos para afectar a otros sistemas.

Confidencialidad

Propiedad que refiere a que los datos e informacién se mantengan inaccesibles y se
revelen unicamente a personas, entes o procesos autorizados.

Continuidad operacional

Refiere a la continuidad de los procesos de gestion y su recuperacion ante la ocurrencia
de un evento o incidencia.

Control

Los medios para gestionar el riesgo, incluidos politicas, procedimientos, directrices,
practicas o estructuras organizativas, que pueden ser de naturaleza administrativa, técnica,
de gestion o juridica.

Control de acceso

Medios que se emplean para asegurar que el acceso a los activos de informacién se
encuentre restringido a las personas autorizadas.

Datos personales

Informacién de cualquier tipo referida a personas humanas o de existencia ideal
determinadas o determinables.

Datos sensibles
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Datos personales que revelan origen racial y étnico, opiniones politicas, convicciones
religiosas, filos6ficas o morales, afiliacioén sindical e informacién referente a la salud o a
la vida sexual.

Disociacion de datos

Todo tratamiento de datos personales de manera que la informacién obtenida no pueda
asociarse a persona determinada o determinable.

Disponibilidad

Propiedad que refiere a que los datos e informacion sean accesibles y se encuentren listos
para su uso a demanda de una persona o ente autorizado.

Evaluacion de riesgos

Se refiere a la evaluacion de las amenazas y vulnerabilidades relativas a la informacién y
a las instalaciones de procesamiento de la misma, la probabilidad de que ocurran y su
potencial impacto en la operatoria.

Evento de seguridad de la informacion

Actividad o serie de actividades sospechosas que ameritan ser analizadas desde la
perspectiva de la seguridad de la informacién.

Incidente de seguridad de la informacion

Evento o serie de eventos de seguridad de la informacién, no deseados o inesperados, que
comprometen la seguridad de la informacién y amenazan la operacién del negocio.

Informacién

Es un conjunto de datos organizados que portan, transmiten o arrojan un significado.
Integridad

Propiedad que refiere a la exactitud y completitud de la informacién.

Minimo privilegio
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Principio por el cual a cada usuario de un sistema se le otorga el conjunto de privilegios
mds restrictivos (o la autorizacién mds baja) necesarios para el desempefio de sus tareas
autorizadas.

Recurso
Cualquier activo que posibilite generar, almacenar, publicar o transmitir informacion.
Riesgo

Es la combinacién de la probabilidad de ocurrencia de una amenaza y su impacto si la
misma tuviera éxito. Efecto de la incertidumbre sobre los objetivos.

Sistema de informacion

Aplicaciones, servicios, activos de tecnologia de la informacion y todo otro componente
empleado para tratar informacion.

Titular de los datos

Toda persona humana o juridica cuyos datos sean objeto de tratamiento.

Tratamiento de riesgos

Se refiere al proceso de seleccidon e implementacion de controles para modificar el riesgo.
Vulnerabilidad

Debilidad de un activo, grupo de activos o de un control que puede ser materializada por
una o mas amenazas.
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