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Referencia: Comunicacion SSN - Cdmarasy Asociaciones del Sector

At. Directivas/os de Camaras y Asociaciones del sector.

Nos dirigimos a Uds. a fin de proporcionar informacién técnica 'y de contexto sobre € evento que afectara a la
Superintendencia de Seguros de la Nacion (SSN) e pasado abril del 2023, impactando en la disponibilidad de los
servicios informaticos del organismo. A continuacion, se describen los elementos principales observados y la
situacion actual que presentala SSN respecto de los servicios afectados.

Contexto general

El pasado abril del 2023, la SSN fue victima de un evento informatico catalogado como ciberataque, e cual
impact6 negativamente a los servidores del organismo, afectando los sistemas y documentacion alli alojada.

El atague consistié en una infeccion generalizada a través de ransomware e imposibilitd continuar con la
operacion de los serviciosinformaticosy de red del organismo.

Consecuentemente, la SSN puso en marcha un proceso de recuperaciéon y restablecimiento de sus servicios
informaticos para € cual dispuso recursos técnicos y humanos propios y de terceros especializados en la
recuperacion de este tipo de eventos.

Impacto del Evento

La gecucion del ransomware afectd € funcionamiento de servidores de soporte, aplicaciones y servicios
informaticos provistos por la SSN a través de la restriccion al acceso de |os sistemas, documentacion y archivos
alojados en dichos servidores af ectados.

Sin embargo, y en base a la investigacion realizada, no se obtuvieron indicios de que los ciberatacantes hubieran



realizado otras acciones maliciosas significativas ni que hubieran extraido informacion de la SSN.

Asimismo, no se obtuvieron indicios de que e ransomware especifico que afecté a organismo se hubiera
propagado y/o afectado a terceras partes conectadas.

Estado Actual

Como parte del proceso de recuperacion de los servicios informéticos afectados, la SSN definié un plan de
mejoras y fortalecimiento de sus controles de ciberseguridad que incluye medidas de corto, mediano y largo
plazo.

En funcion de su desarrollo y evaluacion de dicho proceso, al momento se puede confirmar que la etapa critica
fue superada, dejando lugar Unicamente a la etapa de recuperacion, la cual se encuentra en estado avanzado,
teniendo en cuenta que a momento se restablecid la operacion de los servidores y varios de los sistemas
afectados, las funciones del personal de manera presencia y virtual y de los mails institucionales informados
oportunamente a las Camaras Aseguradoras.

Sistemas oper ativos a la fecha

* Login Java

e LoginUniversal

* Gestion de Usuarios

» Sinensup

» Sinensup Reaseguros

» Beneficiario Find

» SistemaPla

» Estado de Capitales Minimos
* Presentacion de Estados Contables
» Custodio einversiones

» AXisSSN

* SUN

* Registro de Dictamenes

* RAI

* Legajo Virtua

* Sarha

* RubricaDigital

Sistemas proximamente oper ativos

* SIEP
« SCVO

» Kausay



* Beneficiario Final
* SISUPRE

Conclusiones finales

La SSN se encuentra avanzada en su proceso de implementacion de mejoras para € fortalecimiento de sus
controles de ciberseguridad y otros aspectos rel evantes que surgieron como consecuencia del evento informético
mencionado.

Pese a que € incidente no reporto indicios de filtracion o dafios de informacion, significod una clara sefia de la
importancia de la seguridad informética en nuestro quehacer diario y nos ha impulsado a redoblar esfuerzos para
garantizar la proteccién integral de los activos digitales.

Esta situacion llevd a organismo a avanzar en la mejora de los procesos informaticos, demostrando nuestro
compromiso en proteger lainformacion y los servicios que brindamos a la sociedad.

La ciberseguridad es un pilar fundamental en el funcionamiento de cualquier organismo publico en laeradigital y
desde la SSN seguiremos invirtiendo recursos y esfuerzos para garantizar la confidencialidad, integridad y
disponibilidad de nuestros activos digitales.

Reconfirmamos el compromiso y el desafio de estar a la atura, tanto de las innovaciones permanentes como
también de |as amenazas actuales y futuras. Arbitraremos todos |os recursos que estén al a cance para permanecer
alavanguardia en materia de seguridad informéticay previsibilidad.
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